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Статья посвящена социально-психологической проблеме вовлечения 
несовершеннолетних в девиантные субкультуры. В своем 
исследовании в качестве объекта анализа нами выбраны три вида 
девиантных субкультур: а) сообщества, вовлекающие в совершение 
уголовно наказуемых деяний (шоплифтинг); б) представители 
сообществ и отдельные лица, совершающих противоправные 
действия сексуального характера в отношении несовершеннолетних; 
в) девиантные субкультуры, формирующие враждебное отношение 
к различным социальным институтам. Методы исследования:  
а) невключенное наблюдение; б) ретроспективное интервью;  
в) контент-анализ материалов, полученных в социальной сети 
Вконтакте (интернет-сообщества, посвященные шоплифтингу); 
г) теоретико-методологический анализ имеющейся литературы 
по заявленной проблеме; д) коэффициент Яниса для определения 
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соотношение позитивных и негативных изучаемых категорий в рамках 
контент-анализа публикаций в сети Интернет. Нами установлена 
специфика отношения шоплфитеров к своей противоправной 
деятельности (оправдание, минимизация стыда, негативизация образа 
работников полиции и магазинов), социально-психологические 
особенности вовлечения несовершеннолетних в противоправные 
сексуальные взаимодействия со стороны взрослых, особенности 
психологического воздействия субкультур, формирующих 
негативное отношение подростков к родителям и социальным 
институтам (использование психологического манипулирования). 
Приведены  меры психологической профилактики вовлечения 
несовершеннолетних в девиантные субкультуры. 

Ключевые слова: девиантные субкультуры, несовершеннолетние, 
шоплифтинг, психологическое манипулирование, вовлечение, 
сексуальные домогательства.
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Введение
В настоящее время около 90 % подростков, учащихся в 9–11 

классах регулярно пользуются социальными сетями, причем около 
трети из них готовы неограниченно находиться в сети Интернет [7]. 
Таким образом, повседневная жизнь молодых людей неотделима от 
сети Интернет. В то же время в социальных сетях и интернет-мес-
сенджерах функционирует большое количество специфических 
субкультур, часть из которых способствует вовлечению несовер-
шеннолетних в девиантное поведение и представляет угрозу норма-
тивному социально-психологическому развитию их личности [6]. 
Распространение коронавирусной инфекции привело к массовому 
переводу учеников школ на дистанционную форму обучения, что 
снизило контроль родителей и педагогов за учащимися и их внеу-
чебной деятельностью в сети Интернет. В результате данного обсто-
ятельства повысился риск вовлечения несовершеннолетних в деви-
антные субкультуры посредством сети Интернет. 

Целью исследования является изучение социально-психологи-
ческой проблемы приобщения к девиантным субкультурам в сети 
Интернет как формы риска внеучебной деятельности учащихся.  

Интернет и риски общения в цифровой среде
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В качестве исследуемых объектов мы выбрали три девиантные 
субкультуры, функционирующие в сети Интернет: а) шоплифте-
ры, б) растлители, использующие сеть Интернет для вовлечения в 
сексуальные взаимодействия несовершеннолетних, в) сообщества, 
формирующие негативное отношение несвоершеннолетних к со-
циальным институтам. 

J.F. Short [9] понимает субкультуру как явление производное, но 
в то же время, отличающееся от некоторой более крупной референт-
ной культуры. В нее входит система норм, ценностей или интересов, 
которые выделяют отдельных людей или группы из более крупных 
обществ и из более широких культурных систем. Значимым для 
субкультуры является степень, в которой ценности, нормы и иден-
тичности, связанные с членством в группе, являются общими для 
всех и характер отношения членов субкультуры к представителям 
главенствующей культуры. Соответственно данному тезису, деви-
антные субкультуры обозначают системы норм, ценностей или ин-
тересов, которые поддерживают у молодых людей отклоняющееся 
от социальных норм поведение. 

T. Williams отмечает, что членство в субкультурах не обозначает 
разрыва с доминирующей культурой и девианты продолжают соци-
альное взаимодействие с людьми, не являющимися частью их сооб-
щества [10].

Девиантные субкультуры, как отмечает А.А. Бакланцева, при 
вовлечении несовершеннолетних в совершение противоправных 
действий, нацелены, прежде всего, на тех лиц, которые не состоят  
в подобных сообщества, однако интересуются их идеями [1]. В виду 
высокой социальной значимости проблемы приобщения несовер-
шеннолетних к девиантным субкультурам в сети Интернет, пред-
ставляется актуальным изучение механизмов и способов вовлече-
ния несовершеннолетних в данные субкультуры. 

Метод
В исследовании использовались а) невключенное наблюдение, 

при котором осуществлялся мониторинг интернет-площадок (со-
циальных сетей, интернет-форумов и каналов мессенджера «Теле-
грам») на предмет проявлений признаков девиантной активности; 
б) ретроспективное интервью молодых людей (N=10, женский пол), 
совершеннолетних на момент исследования (в ходе интервью ис-
пытуемые сообщали о фактах сексуальных преследований в сети 
Интернет в период их обучения в школе); в) контент-анализ мате-
риалов, полученных в социальной сети Вконтакте (интернет-сооб-
щества, посвященные шоплифтингу – 100 постов); г) теоретико-ме-
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тодологический анализ имеющейся литературы по заявленной про-
блеме; д) коэффициент Яниса с целью определения соотношение 
позитивных и негативных изучаемых категорий в рамках контент-а-
нализа публикаций в сети Интернет.

Нами выделаны и проанализированы следующие девиантные 
субкультуры, создающие риск для нравственного и психического 
развития несовершеннолетнего, а также вовлекающие его в совер-
шение противоправных деяний: а) сообщества, вовлекающие в со-
вершение уголовно наказуемых деяний (шоплифтинг); б) предста-
вители сообществ и отдельные лица, совершающих противоправ-
ные действия сексуального характера в отношении несовершенно-
летних; в) девиантные субкультуры, формирующие враждебное от-
ношение к различным социальным институтам. Рассмотрим данные 
сообщества более подробно: 

Пропаганда краж (шоплфитинга) с помощью современных 
средств и технологий вовлечения в данный вид девиантной деятель-
ности. Речь идет о распространении в сети интернет инструкций по 
совершению магазинных краж, до сих пор доступных в сети Интер-
нет и отображаемые в поисковиках. Кроме того, на каналах мессен-
джер Telegram представлены подробные советы по технологии кра-
жи (применение специальных устройств, описание рекомендуемых 
для хищения магазинов) и правилам поведения в случае разобла-
чения (например, «Шоплифтинг ***» – около 1000 подписчиков). 
Подобные каналы также содержат в себе объявления по скупки и 
продаже с описанием реальной стоимости товара и предложениями 
собственной цены (так в одном из подобных каналов имеется 2300 
подписчиков), платные материалы и тренинги по воровству. 

Представителями субкультуры шоплифтинга противопостав-
ляют свои ценности официальным, просоциальным. В качестве 
мотивировок применяются такие категории, как «освобождение то-
варов», «причастность к искусству», «борьбу с «жадными» продав-
цами и глобальными корпорациями» [3], используя сеть Интернет 
как площадку для обмена опытом, пропаганды своих девиантных 
ценностей и оправдания преступного образа жизни [5]. 

Важным психологическим аспектом для вовлечения в шоплиф-
тинг является элемент соревновательности, когда участники вы-
кладывают фотографии украденных ими вещей и указывают цену 
похищенного товара, пытаются побить рекорд других участников 
сообщества. Отмечается, что шоплифтинг для девиантных подрост-
ков является привлекательным занятием, связанным с повышением 
социального статуса и воспринимается ими как соревнование, а не 
преступление [4]. 

Интернет и риски общения в цифровой среде
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С целью выявления отношения несовершеннолетних, состоящих 
в сообществах, посвященных шоплифтингу, к данной форме деви-
антного поведения, нами был проведен контент-анализ материалов 
социальной сети Вконтакте (сообщества шоплифтеров, 100 постов, 
общее число исследуемых материалов -1100 единиц). 

При анализе результатов контент-анализа применялся коэффи-
циент Яниса, определяющий соотношение позитивных и негативных 
изучаемых категорий. Данный коэффициент вычислялся по формуле:

где f – количество позитивных оценок, n – количество отрица-
тельных оценок, r – объём единиц информации, отражающих изу-
чаемую категорию, t – общий объём единиц анализируемого текста

В качестве категорий анализа были выделены следующие основ-
ные субкультурные индикаторы, выявленные посредством анализа 
и синтеза изученных материалов:
1.	 Отношение к работникам магазинов и полиции (C = 14*3–3*3 /  

100*1100 = 0,0003.). Отношение к персоналу и сотрудникам 
правоохранительных органов  крайне негативное, пренебрежи-
тельное. Во время взаимодействия с сотрудниками магазина и 
полиции наблюдается проявление критичности, негативизма, 
агрессии (в том числе и физической), манипулирования, игно-
рирования, высмеивания.

2.	 Отношение к шоплифтингу (C = 9*9–9*5 / 100*1100 = 0,0003272). 
После совершения преступления подростки нейтрализуют от-
ветственность за совершенные ими действия. Таким образом, 
подростки минимизируют переживания и стыд, возникшие в ре-
зультате содеянного, что значительно облегчает индивиду уча-
стие в девиантном преступном поведении.

3.	 Эмоциональные реакции в случае задержания (C = 9*9–9*8 / 
100*1100 = 0,00000818). Момент задержания сопровождается 
сужением сознания и аффективными реакциями, отмечаются 
аффективные стрессовые состояния, сопровождающиеся стени-
ческими и астеническими эмоциональными подкреплениями.

4.	 Методы выхода из кризисной ситуации (C = 9*9–9*5 / 100*1100 =  
0,0003272). Преобладают стратегии психологического манипу-
лирования, включающие в себя следующие аспекты: а) отвлече-
ние внимания; б) побуждение; в) использование (психологиче-
ской) силы, игры на слабостях; г) стремление получить односто-
ронний выигрыш. 
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5.	 Обучение методам совершения краж (C = 14*14–14*0 / 100*1100 =  
0,0017818). Советы и наставления от участников шоплифтинг 
сообщества представляют собой руководства по избеганию кон-
фликтного взаимодействия с правоохранительными органами и 
сотрудниками магазина. Данные руководства представляют со-
бой универсальный комплекс психологических и поведенческих 
аттитюдов при совершении корыстного преступления.

6.	 Раскаяние (С = 9*9–9*7 / 100*1100 = 0,0001636). Наблюдается 
положительная оценка своих действий с тенденциями к рециди-
ву. Раскаяния, т.е. признание своих действий противоправными 
и девиантными не отмечается.
Таким образом, несовершеннолетние, состоящие в сообществах, 

посвященных шоплифтингу, характеризуются позитивной оцен-
кой своих действий. Характерно наличие самооправдания, нега-
тивизации работников полиции и магазинов, стремление к обмену 
опытом и выражения своих чувств, связанных со своей девиантной 
деятельностью.

Вовлечение в сексуальную эксплуатацию. Значительную опас-
ность для формирования личности несовершеннолетних представ-
ляют противоправные действия сексуального характера со стороны 
взрослых через сеть Интернет (отправка подростку нецензурных 
видеозаписей и фотографий, вовлечение в создание детской порно-
графии). J. Wolak et al. отмечают, что в настоящее время растлители 
несовершеннолетних создают новые методы и стратегические воз-
можности для общения друг с другом и обменом противоправным 
материалом, имеют собственный сленг и систему отношений к миру 
(то есть формируют собственные субкультуры), причем, социаль-
ные сети часто используются сексуальными хищниками в качестве 
«каталогов жертв» [11].

По данным K.J. Mitchell до 70 % подростков были жертвами неже-
лательных действий сексуального характера со стороны взрослых [8].  
Так, по словам испытуемых «нет ни одной девушки, которой не было 
бы отправлено изображение половых органов через сеть Интернет 
незнакомым человеком», «ко всем пристают», причем данные дей-
ствия совершаются даже при наличии осознания правонарушите-
лем факта несовершеннолетия жертвы. Указываются следующие 
стратегии растлителя: 1) добавление в друзья; 2) общение на ней-
тральную тему; 3) постепенное предложение сексуальных тем, либо 
сразу переход к эксгибиционистким по форме действиям (отправка 
порнографических материалов). Хотя испытуемые сразу прерыва-
ли общение на данном этапе, отмечается, что имелись случаи среди 
знакомых девушек-испытуемых продолжения общения с подобного 

Интернет и риски общения в цифровой среде
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рода растлителями («я знаю тех, кто продолжал общаться, но они 
не встречались», «долго общались»). Хотя общение среди данной 
выборки не выходило за пределы интернет-среды, исследователи 
отмечают, что дальнейшие действия киберпреступников принима-
ют следующие формы: растлители предлагают личные встречи либо 
обмен интимными материалами, вовлекая в более откровенное сек-
суальное взаимодействие, используя шантаж и психологическое ма-
нипулирование (попытка нормализация подобного рода взаимоот-
ношений взрослых и подростков) [2, 11].

Девиантные субкультуры, формирующие враждебное отноше-
ние к социальным институтам (семье, учебным заведениям, неко-
торым просоциальным формам деятельности). Такие сообщества в 
социальной сети Вконтакте, как «БЗР…» (9360 и 7711 участников в 
двух «клонах» данной группы) декларируют борьбу за равноправие 
взрослых и детей. В группе проповедуются различные формы ни-
гилизма по отношению к традиционным ценностям, публикуются 
посты, содержащие нецензурную брань в адрес учителей, оправды-
ваются побеги из дома, пропагандируется «сексуальная свобода» и 
недоверие по отношению к опыту и советам старшего поколения. 

Так, одним из примеров формирования негативного отноше-
ния детей к родителям является размещенный в документах груп-
пы текст, в котором провозглашается, что «большинство нынеш-
них взрослых – это не Homo Sapiens … а совсем другой вид- Homo 
Sovetikus», также называемый в группе «совками». Авторы изобра-
жают детей как «жертв» подобного рода взрослых (Цитата из доку-
мента, размещенного в сообществе: «А чтобы не чувствовать себя 
ничтожествами, они стараются отрываться на более слабых, т.е. на 
ДЕТЯХ»). Таким образом, создатели сообщества декларирует раз-
деление общества на людей полноценных и неполноценных, при-
чем ко второй категории напрямую относят большинство взрослых 
людей, что формирует презрительное и негативное отношение под-
ростков к родителям, учителям и другим людям. 

В качестве методов психологического манипулирования, которые 
применяют администраторы данных сообществ, можно выделить 
следующие: а) генерализация – деление людей на «своих» (детей, 
«правильных взрослых») и «чужих» – «неправильных родителей», 
вредящих детям; б) подмена нейтральных понятий эмоционально-о-
ценочными (оскорбительное название для «большинства родителей», 
как указано в самой группе – «совки»); в) пресуппозиции – скрытые 
допущения, декларируемые в качестве само собой разумеющегося 
(«родители росли при СССР, а значит находятся под влиянием про-
паганды и стереотипов, привитых им ранее и априори неправы»).
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Обсуждение
Таким образом, мы выделили и проанализировали некоторые 

формы интернет-рисков, связанные с воздействием девиантных 
субкультур на личность подростков. Для всех этих сообществ ха-
рактерно негативное, даже презрительное отношение к моральной 
составляющей общества, открытые попытки насмехаться над ними, 
а также применение различного рода психологических манипуля-
ций для расширения числа своих членов и оправдания своей дея-
тельности. Причем представители субкультур могут действовать 
как в одиночку, вовлекая несовершеннолетних в девиантные виды 
деятельности (сексуальные преступники, которые, как отмечено 
выше, бывают связаны с сообществами, разделяющие их взгляды), 
так и в коллективе. В последнем случае имеет место быть группо-
вое давление, более четкая структура группы, более совершенные 
методы пропаганды и приобщения новых членов. Сами подростки 
находят в подобных сообществах эмоциональную поддержку, вос-
принимают группу как референтную. 

Стоит отметить, что блокировки таких сообществ, как «шоплиф-
тинг» привели к переходу их членов на другие интернет-площадки, 
такие как «Телеграм», в сети Интернет до сих пор доступны под-
робные инструкции по краже в конкретных магазинах. Кроме того, 
появляются клоны девиантных групп в «Даркнете», сами они могут 
менять свои названия и декларируемые цели. 

Среди методов психологической профилактики вовлечения не-
совершеннолетних в девиантные субкультуры мы выделяем следу-
ющие: а) привитие просоциальных ценностей и норм подросткам; б) 
объяснение всех негативных последствий связи с представителями 
девиантных субкультур; в) формирование психологической устой-
чивости и критичности к информации, публикуемой в сети Интер-
нет, путем равного и доверительного общения с детьми; г) форми-
рование долгосрочных целей, соответствующих интересам молодых 
людей; д) привлечение лиц, уважаемых среди молодых людей, с це-
лью развития позитивного интереса к жизни.
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The article is devoted to the socio-psychological problem of involving minors 
in deviant subcultures. In our research, we have selected three types of 
deviant subcultures as the object of analysis: a) communities involving in the 
commission of criminal acts (shoplifting); b) representatives of communities 
and individuals who commit unlawful acts of a sexual nature against minors; 
c) deviant subcultures that form a hostile attitude towards various social 
institutions. Research methods: a) non-included observation; b) retrospective 
interview; c) content analysis of materials received on the Vkontakte social 
network (online communities dedicated to shoplifting); d) theoretical and 
methodological analysis of the available literature on the stated problem; 
e) the Janis coefficient for determining the ratio of positive and negative 
studied categories in the framework of content analysis of publications on the 
Internet. We have established the specifics of the attitude of shoplifters to 
their illegal activities (justification, minimization of shame, negativization of 
the image of police and shop workers), the socio-psychological characteristics 
of the involvement of minors in illegal sexual interactions on the part of 
adults, the peculiarities of the psychological impact of subcultures that form 
a negative attitude of adolescents to their parents and social institutions (use 
of psychological manipulation). The measures of psychological prevention of 
involvement of minors in deviant subcultures are given. 

Keywords: deviant subcultures, minors, shoplifting, psychological 
manipulation, involvement, sexual harassment.
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