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Рассматривается специфика анализа информации цифровых следов 
при проведении комплексной судебной психолого-психиатрической 
экспертизы (КСППЭ) несовершеннолетних обвиняемых в 
незаконном распространении наркотиков. Определено, что анализ 
информации цифровых следов является одним из методов, который 
дает возможность составить целостный психологический портрет 
правонарушителя и ответить на вопросы судебно-следственных 
органов. Анализ продуктов деятельности подэкспертного, его 
коммуникативная активность – один из методов, который позволяет 
составить или дополнить психологическую характеристику 
подростка, получаемую в рамках очного обследования при 
КСППЭ. Для более полной экспертной оценки индивидуально-
психологических особенностей, различных сторон социального 
взаимодействия подростка, регулятивных аспектов психической 
деятельности несовершеннолетнего в юридически значимых 
ситуациях эксперты должны ориентироваться в структуре цифровой 
среды, социальных сетей, актуальных течений, связанных с интернет-
коммуникациями. Одной их особенностью поведения подростков в 
Интернет-пространстве является ощущение большей безопасности и 
готовность к более рискованному поведению, так как они действуют 
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относительно анонимно, дистанционно и не имеют непосредственного 
столкновения с последствиями своих действий. Указывается, что при 
планировании и реализации несовершеннолетним криминальных 
действий непосредственно в сети Интернет, анализ информации 
цифровых следов является ключевым методом оценки способности 
подростка к произвольной регуляции своего поведения.

Ключевые слова: комплексная судебная психолого-
психиатрическая экспертиза, интернет, цифровые следы, 
несовершеннолетние обвиняемые, распространение наркотиков.

Для цитаты: 
Ошевский Д.С., Федонкина А.А. Использование информации цифровых 

следов при проведении комплексной судебной психолого-психиатрической 
экспертизы несовершеннолетних, обвиняемых в незаконном распростра-
нении наркотиков // Цифровая гуманитаристика и технологии в образо-
вании (DHTE 2022): сб. статей III Всероссийской научно-практической 
конференции с международным участием. 17–18 ноября 2022 г. / Под ред. 
В.В. Рубцова, М.Г. Сороковой, Н.П. Радчиковой. М.: Издательство ФГБОУ 
ВО МГППУ, 2022. 322–330 с.

Введение
В настоящее время отмечается существенный рост противоправ-

ной деятельности по распространению наркотиков и незаконному 
обороту психоактивных веществ. Это связано в том числе с изме-
нением и развитием Интернет-ресурсов и онлайн средств комму-
никации. По данным официального сайта МВД РФ с 2019 по 2021 
гг. количество правонарушений, связанных с распространением 
наркотических веществ, осуществляемых с помощью интернет тех-
нологий, выросло более чем в два раза [3]. Большинство подобных 
преступлений совершается с использованием Интернета и социаль-
ных сетей. Данные обстоятельства существенно затрудняют работу 
судебно-следственных органов, в связи с чем возникает необходи-
мость разработки новых методов расследования таких преступле-
ний [2; 4]. Подобные трансформации затрагивают в том числе и 
психологическую судебно-экспертную деятельность. 

При КСППЭ несовершеннолетних, обвиняемых в незаконном 
распространении ПАВ, в последнее время особую роль играет иссле-
дование цифровой информации [1; 7]. Ее анализ позволяет просле-
дить, как происходил процесс вовлечения подростка в противоправ-
ную деятельность, ее социально-психологические аспекты – опре-
делить место несовершеннолетнего в группе, нюансы его коммуни-
кации с организаторами и другими участниками, а также факторы 
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уязвимости в виде индивидуально-психологических особенностей, 
личностной незрелости, психической патологии и т.п. [1].

Спецификой деликтов несовершеннолетних, связанных с рас-
пространением наркотиков, является то, что они носят в основном 
групповой характер [6]. Совместная деятельность придает несовер-
шеннолетнему уверенность в себе, приводит к реализации более 
рискованных моделей поведения, которые он не стал бы осущест-
влять самостоятельно. Информация цифровых следов, в том числе 
переписка в социальных сетях, бывает важной при анализе взаи-
модействия несовершеннолетних между собой и с организаторами 
распространения наркотиков, она дает представления о статусных 
отношениях в группе. Экспертный анализ цифровых носителей мо-
жет предоставлять важную информацию об уровне включенности 
несовершеннолетнего в противоправную деятельность. Время и 
частота посещения ресурсов, связанных с употреблением и распро-
странением наркотиков опосредованно свидетельствуют о значимо-
сти этих тем для подростка. 

Особой категорией несовершеннолетних распространителей 
наркотиков являются подростки, которые сами употребляют ПАВ. 
С одной стороны, это могут быть те, кто активно общается на тема-
тических наркотических форумах, иногда бывает их модератором, 
следит за соблюдением правил этих сообществ, получает скидки от 
площадок на приобретение наркотиков и т.п. То есть демонстриру-
ют во многом внешне достаточно организованную деятельность. С 
другой стороны, употребление наркотиков серьезно трансформи-
рует потребностную, мотивационную и смысловую сферы и может 
выступать фактором ограничения произвольной регуляции своего 
поведения [5].

Одна из важных задач эксперта при проведении КСППЭ несо-
вершеннолетних обвиняемых в незаконном распространении нар-
котиков – составление максимально полной и надежной харак-
теристики личности подростка. Анализ продуктов деятельности 
подэкспертного – один из методов, позволяющий представить или 
существенно дополнить такую характеристику.

Результаты и обсуждение
Был произведен контент-анализ 22 КСППЭ несовершеннолет-

них обвиняемых в незаконном распространении наркотиков с по-
мощью сети Интернет, проведенных в ФГБУ «НМИЦ ПН» им. 
В.П. Сербского Минздрава России. Средний возраст обследован-
ных составил 16,2±1,7 лет. В ходе исследования были выделены 
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проблемные аспекты включения информации цифровых следов 
(переписок несовершеннолетних в социальных сетях, на форумах, 
поисковые запросы в браузере) в традиционный психологический 
анализ материалов дела.

Психологический анализ материалов дела является одним из 
основных методов, используемых при проведении КСППЭ несо-
вершеннолетних обвиняемых. Информация цифровых следов пре-
доставляет эксперту дополнительные возможности. При проведе-
нии клинической беседы с подэкспертным, даже при установлении 
доверительного контакта получаемая информация не свободна от 
социально желательного предъявления. Информация с цифро-
вых носителей дает представление о поведении подростка в более 
естественных для него условиях. Анализ продуктов деятельности 
подэкспертного, коммуникативная активность подростка – один из 
методов, который позволяет составить или дополнить психологиче-
скую характеристику подростка, получаемую в рамках очного об-
следования при КСППЭ. Другой вариант оценки профилей подэкс-
пертных в социальных сетях и он-лайн переписки применим для 
случаев, когда планирование и реализация криминальных действий 
самих несовершеннолетних происходит непосредственно в сети Ин-
тернет. Таким образом, подросток действует с одной стороны вир-
туально, а с другой – в реальной жизни. Задача эксперта-психолога 
состоит не только в составлении психологической характеристики 
подэкспертного, исходя из его коммуникаций, но и в реконструкции 
ситуации правонарушения, выделении в поведении ее участников 
регулятивных компонентов.

Один из основных методологических принципов анализа ин-
формации цифровых следов при проведении КСППЭ несовершен-
нолетних состоит в том, что деятельность подростка опосредована 
ими как средством не только передачи и хранения информации, но 
и трансформации восприятия субъектом ситуации деятельности. 
Особенностью этого феномена является ощущение большей без-
опасности и готовность к более рискованному поведению, так как 
подросток действует относительно анонимно, дистанционно и не 
имеет непосредственного столкновения с последствиями своих дей-
ствий. Все это затрудняет адекватную оценку и прогнозирование 
своего противоправного поведения, что должно находить отраже-
ние в экспертном решении.

Заключение
Проведение КСППЭ несовершеннолетних обвиняемых в неза-

конном распространении наркотиков с использованием материалов 
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сети Интернет предъявляет дополнительные требования к экспер-
там. Они не только должны владеть специальными познаниями в 
области судебной, возрастной, социальной, клинической психоло-
гии, но и ориентироваться в структуре цифровой среды, социаль-
ных сетей, актуальных течений, связанных с интернет-коммуника-
циями. Все это необходимо для более полной экспертной оценки 
индивидуально-психологических особенностей, различных сторон 
социального взаимодействия подростка, регулятивных аспектов 
психической деятельности несовершеннолетнего в юридически зна-
чимых ситуациях и т.п.
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The specifics of the analysis of information of digital traces during the 
complex forensic psychological and psychiatric examination of minors 
accused of illegal drug distribution are considered. It has been determined 
that the analysis of digital trace information is one of the methods that 
makes it possible to compile a holistic psychological portrait of the 
offender and answer the questions of the judicial and investigative 
authorities. Analysis of the products of the activity of the subject, his 
communicative activity is one of the methods that allows compiling or 
supplementing the psychological characteristics of a teenager, obtained 
as part of a face-to-face examination during the forensic psychological 
and psychiatric examination. For a more complete expert assessment of 
individual psychological characteristics, various aspects of a teenager’s 
social interaction, regulatory aspects of a minor’s mental activity in legally 
significant situations, experts should navigate the structure of the digital 
environment, social networks, current trends associated with Internet 
communications. One of the characteristics of teenagers’ behavior in 
the Internet space is a feeling of greater security and readiness for more 
risky behavior, since they act relatively anonymously, remotely and do 
not have a direct confrontation with the consequences of their actions. 
It is indicated that when planning and implementing criminal actions by 
minors directly on the Internet, the analysis of information from digital 
traces is a key method for assessing the ability of a teenager to arbitrarily 
regulate his behavior.
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