
 
Учителей российских школ научат психологической поддержке детей в борьбе 

с киберугрозами 

 

19 ноября 2024 года Альянс по защите детей в цифровой среде представил 
учебно-методическое пособие для учителей общеобразовательных учреждений «Риски 
в цифровой среде: диагностика, профилактика, коррекция».   

Учебно-методическое пособие Альянса посвящено проблеме рисков цифровой 
среды, с которыми сегодня сталкиваются дети и подростки на разных этапах взросления. В 
пособии подробно рассматриваются цифровые риски в контексте трех возрастов — 
дошкольного, младшего школьного и подросткового. Показывается связь между 
психологическими особенностями конкретного возраста и характерными для него 
цифровыми рисками, впервые было введено определение цифровых рисков, с 
проявлениями которых сегодня сталкиваются дети в киберпространстве. Также представлен 
современный диагностический инструментарий, который позволит выявлять цифровые 
риски у детей и подростков, приведены рекомендации для педагогов, психологов и 
родителей по профилактике цифровых рисков, возникающих в различные периоды детства. 

Елизавета Белякова, председатель Альянса по защите детей в цифровой среде:  

«В ходе исследований Альянса мы выявили, что риски, с которыми сейчас дети и 
подростки сталкиваются в киберпространстве, переходят из технологических в разряд 
психологического воздействия. Именно поэтому возникла необходимость в подготовке 
учебно-методического пособия. Оно позволит родителям и педагогам общаться с детьми, 
выявлять паттерны поведения, свидетельствующие о психологических угрозах и 
оказывать детям помощь».  

Как отметила один из соавторов пособия Елена Шпагина, кандидат психологических 
наук, доцент кафедры «Юридическая психология и право» Московского государственного 
психолого-педагогического университета (МГППУ), важно, чтобы данное пособие было 
доступно родителям и детям из разных социальных групп и регионов страны, чтобы все 
имели доступ к практическим советам по профилактике и борьбе с современными 
цифровыми рисками в сети. 

В рамках пресс-конференции референт Управления Президента Российской 
Федерации по развитию информационно-коммуникационных технологий и 
инфраструктуры связи София Захарова подтвердила, что современные цифровые риски все 
больше приобретают характер психологического воздействия. И если для борьбы с рисками 
технологического характера сегодня уже существуют множество решений, то публикация 
данного пособия как раз становится первым основательным шагом в борьбе с 
психологическими рисками.  

Важность участия родителей в борьбе с цифровыми угрозами для детей поддержала 
и Екатерина Часовская, заместитель директора Департамента развития массовых 



 
коммуникаций и международного сотрудничества Минцифры РФ. По ее словам, важно, 
чтобы те технологические решения, которые сегодня помогают в борьбе с киберугрозами, 
— например, системы родительского контроля, — были востребованы у самих родителей. 
Минцифры РФ, в том числе и через сайт Госуслуг, активно занимается продвижением 
инструментов, которые призваны помочь детям избежать цифровых рисков. Однако ни один 
фильтр не заменит человеческого общения. 

С этим согласны и представители сообщества по поиску пропавших людей: 
Екатерина Красная, руководитель направления профилактики АНО «Центр поиска 
пропавших людей» и Нина Маньковская, представитель добровольческого поискового 
спасательного отряда «Лиза Алерт»: «Сегодня цифровые риски уже переходят в 
реальность, являясь в том числе и причиной, по которой ежегодно около 40 тысяч детей 
пропадают без вести. Это пособие поможет в борьбе с этими угрозами, ведь оно говорит, 
в том числе, и об одном из главных правил для родителей и учителей в рамках помощи 
детям — «быть другом своему ребенку», выстраивая с ним доверительные отношения». 

Сергей Гребенников, директор Российской ассоциации электронных коммуникаций 
(РАЭК) также поддержал актуальность и своевременность данного пособия. По его словам, 
индекс цифровой грамотности у подростков в возрасте 13 лет остается на невысоком 
уровне, отражая проблемы, например, в области знания о сохранности личных данных в 
сети. В этой связи, пособие будет являться одним из тех реализованных проектов, о которых 
можно и нужно говорить с положительной стороны. 

Евгения Чистова, руководитель по устойчивому развитию одного из членов 
основателей Альянса — билайн подтвердила важность выхода пособия в рамках борьбы с 
цифровыми угрозами. Она указала, что в рамках деятельности Альянса, билайн и 
платформа «Эверлэнд» также активно развивают онлайн-курсы по использованию 
цифровых технологий для детей и подростков с особенными потребностями здоровья.  

Представленное учебно-методическое пособие было подготовлено группой 
психологов МГППУ совместно с ведущими экспертами крупнейших технологических 
компаний России, основателей и членов Альянса по защите детей в цифровой среде. 

Справочно об Альянсе:  
Альянс по защите детей в цифровой среде – главный центр компетенций по детской цифровой безопасности 
в России и странах БРИКС. Создан 1 сентября 2021 г. в присутствии Президента России. Основная цель 
Альянса: создание безопасной и комфортной онлайн-среды для детей и подростков путем проактивного 
выявления и удаления вредоносного контента, создания полезного, позитивного и образовательного 
контента, создания и совершенствования ИТ-решений для защиты детей, а также разработки новых 
подходов для защиты детей в Сети. Основатели Альянса – 9 крупнейших технологических, цифровых и 
медиакомпаний России: билайн, VK, «Газпром-Медиа Холдинг», «Лаборатория Касперского», «МегаФон», 
МТС, «Национальная Медиа Группа», «Ростелеком» и «Яндекс».  


