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БЕЗОПАСНОСТЬ ЛИЧНОСТИ 

УЧАСТНИКОВ БОЕВЫХ 

ДЕЙСТВИЙ В ЦИФРОВОМ МИРЕ



Современное общество находится на этапе активного
внедрения цифровых технологий в различные сферы и области
жизнедеятельности. Появляются новые цифровые продукты,
услуги и инструменты, информационные ресурсы, средства
коммуникации и электронные системы управления.
Существование человека, как и его личность тесно интегрируется
в цифровую реальность. Кратно возрастает влияние цифровой
среды на личность, общество и государство. В некоторых случаях
подобное влияние имеет далеко не позитивную (конструктивную)
направленность, выводя на первый план проблемы
безопасности. Однако, если для обычных граждан цифровая
виктимность не стоит остро в повестке дня, то для
представителей силовых ведомств, а тем более участников
боевых действий, безопасность личности приобретает
принципиальное значение.



Цель исследования – систематизировать направления

обеспечения безопасности личности участников боевых

действий в цифровом мире, представленные в современных

зарубежных публикациях.

Мета-анализ выполнен на основе публикаций, размещённых

на следующих Интернет-ресурсах:

https://www.researchgate.net/,

https://link.springer.com/,

https://www.cirp.org/journal/,

https://www.academia.edu/,

https://pubmed.ncbi.nlm.nih.gov/.

Всего изучено 27 зарубежных источников.

https://www.researchgate.net/
https://link.springer.com/
https://www.cirp.org/journal/
https://www.academia.edu/
https://pubmed.ncbi.nlm.nih.gov/


На основе проведенного анализа публикационного

пространства научные изыскания могут быть

систематизированы в следующих направлениях:

1. Психологическая оценка, мониторинг и

прогнозирование кибер-угроз и личной безопасности в

цифровом (медиа, Интернет и т.п.) пространстве,

связанных с деятельностью представителей силовых ведомств

или участием в вооруженных конфликтах. В публикациях

предпринимаются попытки исследования междисциплинарных

проблем, инициированных новой цифровой реальностью.



2. Повышение цифровой грамотности и этики,

информационно-психологической культуры

представителей силовых ведомств, в том числе в части порядка

восприятия и обращения Интернет, медиа и иной информации.



3. Исследование проблем психологического

воздействия на личность, особенностей ведения

информационно-психологических войн, распространения

негативного цифрового контента. Данное направление

раскрывает возможности использования психологических

технологий воздействия и защиты личного состава в рамках

противостояния внешним угрозам.



4. Анализ личностных качеств участников

вооруженных конфликтов, выступающих протектором

виктимного поведения в цифровой среде. Спектр исследуемых

характеристик личности достаточно широк –

стрессоустойчивость, жизнестойкость, информационная стресс-

толерантность, критичность мышления, адекватность

восприятия медиа контента, защитные механизмы, копинг-

ресурсы, способности саморегуляции и др.



5. Изучение влияния деструктивного цифрового

контента на продуктивность процесса реабилитации

участников боевых действий. В центр научной дискуссии

выносится значимость комфортной информационно-

психологической среды для гармонизации психоэмоционального

состояния комбатантов, жизнестойкости и мотивации

реабилитируемых, а также для успешности (продуктивности)

реализации медико-восстановительных мероприятий, в целом.



Выводы:

Среди основных угроз безопасности личности в сфере

деятельности силовых ведомств следует выделить:

1) возможность создания цифровой среды деструктивной

направленности, информационного пространства, не отвечающего

интересам участников боевых действий;

2) изменения благоприятного отношения общества к

представителями силовых ведомств, вооруженным конфликтам или

власти на негативное или враждебное;

3) исключение возможности полного контроля и обеспечения

сохранности персональных данных (в т.ч. в связи выполнением

задач в экстремальных условиях);

4) трансформация личности представителей силовых структур, их

поведения или психического состояния в направлении, не

соответствующем запросам общества или государства.



В зарубежных исследованиях проблематика безопасности

личности участников боевых действий в цифровом мире

представлена ограничено в сравнении с анализом подходов и

достижений в области развития цифрового общества. Во

многом это связано с отсутствием принципиального подходы к

выделению категории «участник боевых действий» («участник

войны» и т.п.).

ВАЖНО: Следует учитывать, что существуют риски от

внедрения цифровых технологий в сферах, соотносимых с

экстремальными профессиями, в которых субъект оказывается

достаточно информационно-психологически уязвим.


