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Резюме

Контекст и актуальность. Проблема сексуальной эксплуатации детей и подростков стала еще более острой 
после появления Интернета и усиления онлайн-активности людей. Посягательства стали реализовываться 
в виртуальном пространстве, приобрели совершенно иную форму, что бросает вызов специалистам разных 
профилей. Помимо изучения механизмов криминального воздействия важно уделять внимание кибервик-
тимному поведению детей и подростков, мотивам их участия в сексуализированном общении с незнако-
мыми онлайн-пользователями и способности пресечь его, учитывая наиболее актуальные данные зарубеж-
ных исследований проблемы. Цель. Проанализировать работы, посвященные исследованию виктимиза-
ции детей и подростков при сексуальной эксплуатации в Интернете, выполненные за последние пять лет, 
и выявить факторы уязвимости несовершеннолетних для домогательства. Гипотеза. Отдельные причины 
участия детей и подростков в сексуализированном интернет-взаимодействии со взрослыми имеют общие 
основания. Методы и материалы. Для исследования были отобраны научные публикации зарубежных авто-
ров по теме сексуальной эксплуатации детей и подростков в Интернете, размещенные в базе «ResearchGate» 
за последние пять лет. Результаты. Анализ публикаций позволил выделить семь общих факторов, обуслов-
ливающих уязвимость несовершеннолетних для сексуальной эксплуатации. Они связаны с половозраст-
ными, гендерными, соматическими, социальными особенностями, а также манипуляциями самих пре-
ступников. В основе выделенных факторов лежат психологическая потребность детей и подростков в 
продуктивном межличностном взаимодействии, а также специфика их психосексуального развития, обу-
словливающая интерес к теме половых взаимоотношений людей. Выводы. Профилактика вовлечения 
детей и подростков в сексуализированные интернет-коммуникации должна включать их информирование 
о киберугрозах, формирование понимания, что отношения в онлайне и офлайне неравнозначны, просве-
щение по вопросам половых взаимоотношений людей, контроль за психоэмоциональным состоянием и 
успешностью социализации.

Ключевые слова: виктимность, Интернет, кибергруминг, коммуникация, несовершеннолетние, секстинг, 
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Введение

Проблема сексуальной эксплуатации детей и под-
ростков в Интернете стала рассматриваться зарубежны-
ми авторами в конце XX века (Davis, McShane, Williams, 
1995; Durkin, 1997). Тогда мировое сообщество впервые 
столкнулось с онлайн-коммыуникациями, в процессе 
которых посягатели манипулировали несовершенно-
летними, побуждая их к сексуальной активности, недо-
зволенным действиям и встречам в реальном мире.

Изучение проблемы было сопряжено с определен-
ными трудностями: преступники соблюдали аноним-
ность, потерпевшие замалчивали факт сексуального 
посягательства, интернет-коммуникации удалялись 
пользователями, отсутствовали криминалистические 
учеты, наблюдалась нехватка эмпирического материала. 
Одни авторы основывали свои работы на анализе 

онлайн-переписок так называемых жертв-приманок, 
которыми становились сотрудники правоохранитель-
ных органов, специальных служб или частных органи-
заций, при общении с посягателями выдававшие себя за 
несовершеннолетних (Black et al., 2015; Drouin et al., 
2017; Grosskopf, 2010; Marcum, 2007; Winters, Kaylor, 
Jeglic, 2017). Такое исследовательское решение, вероят-
но, было обусловлено определенными этическими и 
правовыми обязательствами авторов или отсутствием у 
них доступа к интернет-коммуникациям реальных 
детей и подростков. Очевидно, что в ситуации сексуаль-
ной эксплуатации онлайн-поведение людей-приманок 
будет отличаться от поведения настоящих потерпевших. 
Например, как отмечают Кэйти Томас и ее коллеги 
(2023), в действительности дети и подростки оказывают 
существенно большее сопротивление посягателям, чем 
принято считать (Thomas et al., 2023). Другие, более 
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поздние работы, строились на основе интервью взрос-
лых людей, которые подверглись сексуальной эксплуа-
тации в Сети в несовершеннолетнем возрасте (Alonso-
Ruido et al., 2024; Joleby et al., 2020; Thomas et al., 2023). 
Но и такие исследования не лишены ограничений, 
поскольку точность воспроизведения психологически 
значимой информации со временем ослабевает.

Несмотря на все исследовательские трудности, за 
рубежом был накоплен и представлен продуктивный 
опыт изучения феномена сексуальной эксплуатации 
детей и подростков в киберпространстве, основанный, в 
том числе, на анализе реальных интернет-переписок. 
Сейчас англоязычные авторы чаще всего обозначают 
данный феномен термином «Technology-facilitated (или 
online) sexual violence (или abuse)», включая в него 
отдельные, уже ставшие известными в мировой науке 
виды: онлайн-груминг (кибергруминг), секстинг, сек-
сторцию и распространение интимных изображений 
без согласия запечатленного на них лица (так называе-
мая «порноместь») (Álvarez-Guerrero et al., 2024; Fin-
kelhor, Turner, Colburn, 2023; Okpokwasili, Onwuatuegwu, 
2023; Patchin, Hinduja, 2020; Vale, Gomes, Matos, 2024). 
Данные виды эксплуатации чаще всего взаимообуслов-
лены (Snaychuk, O’Neill, 2020; Tamarit et al., 2021). 
Например, если кибергрумер завоевал расположение 
ребенка, он может побудить его к пересылке сексуали-
зированных изображений (секстингу), которые затем 
использует для вымогательства (сексторции) и/или 
наказания, издевательства («порноместь»).

В настоящее время роль цифровых технологий и 
Интернета в жизни молодого поколения еще больше 
усилилась, количество онлайн-посягательств на их 
половую неприкосновенность заметно не снижается, а 
число пострадавших несовершеннолетних велико. Это 
свидетельствует о том, что исследовательская деятель-
ность должна продолжаться и быть направлена на 
выявление факторов, обусловливающих участие детей 
и подростков в сексуализированном общении с незна-
комыми онлайн-пользователями и их общую уязви-
мость для сексуальной эксплуатации. Благодаря этому 
знанию станет возможной организация эффективной 
профилактики.

В данной работе представлены данные наиболее 
актуальных зарубежных исследований, посвященных 
выявлению указанных факторов.

Материалы и методы

Для исследования были отобраны научные публи-
кации зарубежных авторов по теме сексуальной экс-
плуатации детей и подростков в Интернете, размещен-
ные в базе «ResearchGate» за последние пять лет. Отбор 
был осуществлен по следующим ключевым словам: 
«(cyber)grooming», «sexual exploitation», «sexual abuse», 
«victimization», «sextortion», «sexting», «internet 
predators». Особое внимание было уделено таким науч-
ным изданиям, как «Child Abuse & Neglect», «Computers 

in Human Behavior», «Journal of Child & Adolescent 
Trauma», «Journal of Child Sexual Abuse».

Результаты

Анализ данных, полученных зарубежными иссле-
дователями, позволил выделить семь факторов, чаще 
всего обсуждаемых в контексте уязвимости детей и 
подростков для сексуальной эксплуатации в Интернете. 
К ним относятся: 1) половые и гендерные особенно-
сти; 2) возрастные особенности несовершеннолетних; 
3) состояние здоровья; 4) уровень самооценки; 5) про-
блема использования интернет-технологий; 6) роль 
родителей; 7) манипулятивное воздействие интернет-
посягателей.

Пол и гендер

Большинство научных исследований направлены 
на анализ онлайн-поведения девочек при сексуальной 
эксплуатации. Как следствие, чаще говорят об их под-
верженности данному явлению, объясняя ее повышен-
ной сетевой активностью и гетеросексуальностью 
мужчин-посягателей (Alonso-Ruido et al., 2024; 
Campbell et al., 2021; Laird et al., 2020; Mishna et al., 
2021). Также отмечается, что девочки проявляют боль-
шую виктимизацию (Gámez-Guadix et al., 2021) и тяже-
лее переживают опыт сексуального домогательства в 
Интернете (Brown, Flood, Hegarty, 2022).

Работ, посвященных кибервиктимному поведению 
мальчиков, существенно меньше. Кроме того, число 
случаев их вовлеченности в сексуальную эксплуата-
цию в Сети может быть сильно занижено из-за умал-
чивания детьми данного опыта, связанного со страхом 
нарушения норм маскулинности и негативной стигма-
тизации ввиду онлайн-коммуникации с мужчинами 
(Salton et al., 2023). Вместе с тем мальчики могут преу-
меньшать серьезность происходящего в ситуации 
интернет-общения с посягателями (Brown, Flood, 
Hegarty, 2022). В особенности на тех этапах взаимодей-
ствия, которые имеют более мягкий манипулятивный 
характер. Однако, по результатам исследований, в слу-
чае усиления директивности, агрессии, угроз со сторо-
ны посягателей мальчики могут оказывать им актив-
ное сопротивление (Seymour-Smith, Kloess, 2021).

При более углубленном изучении гендерных раз-
личий некоторые авторы выявили тенденцию: девочки 
хоть и чаще вовлекаются в сексуальное домогатель-
ство, значимых различий с мальчиками по параметру 
увлеченности взаимодействием с посягателями не 
имеют (Alonso-Ruido et al., 2024; Calvete et al., 2021; 
Calvete, Fernandez-Gonzalez, Orue, 2023).

Интерес представляют данные о большей виктими-
зации детей и подростков, идентифицирующих себя 
как трансгендеров, небинарных людей, гомо— или 
бисексуалов (Gámez-Guadix, Sorrel, Martinez-Bacaicoa, 
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2023; Finkelhor, Turner, Colburn, 2023; Patchin, Hinduja, 
2020). Вероятно, это связано с их одиночеством, жела-
нием найти в Интернете человека, который разделяет 
их психосексуальные переживания, стремлением про-
верить свою ориентацию и поэкспериментировать.

Возраст

Относительно возраста авторы сообщают, что по 
мере взросления дети начинают располагать личными 
гаджетами, получают доступ к Интернету, осваивают 
приложения и платформы для взаимодействия с дру-
гими людьми. Как следствие, чем старше ребенок, тем 
больше у посягателей возможностей для связи с ним 
(Finkelhor, Turner, Colburn, 2023; Kim et al., 2020; 
Patchin, Hinduja, 2020; Shi et al., 2024).

Вместе с тем подростки начинают исследовать свою 
сексуальность, у них развивается либидо, появляется 
интерес к половым взаимоотношениям людей, а 
Интернет становится ресурсом для поиска актуальной 
информации (Lemke, Rogers, 2020). Подобная онлайн-
активность может провоцировать внимание со сторо-
ны посягателей и способствовать поддержанию сексу-
ализированной коммуникации.

Здоровье

Дети и подростки, имеющие инвалидность, неред-
ко испытывают социальные трудности. Они не всегда 
могут с той же легкостью вступать во взаимодействие, 
как их здоровые сверстники, что влечет меньший 
опыт, снижение способности эффективно ориентиро-
ваться в межличностных ситуациях и верно понимать 
их характер. В случае, если потребность ребенка с 
инвалидностью в общении не удовлетворена, он может 
проявлять расположенность к незнакомым онлайн-
пользователям и быть уязвимым для их манипуляций 
(Álvarez-Guerrero et al., 2024; Moss et al., 2023).

Наличие у ребенка депрессивной симптоматики 
также усиливает его уязвимость для сексуального 
домогательства в Сети, а воздействие посягателей, в 
свою очередь, может спровоцировать возникновение у 
потерпевших депрессии (Gámez-Guadix, Sorrel, 
Martinez-Bacaicoa, 2023). Следовательно, она может 
выступать и как фактор риска, и как последствие сек-
суальной эксплуатации.

Самооценка

Важную роль в контексте кибервиктимизации игра-
ет самооценка ребенка, в частности отношение к свое-
му телу.

Неуверенность в себе и недовольство своим внеш-
ним видом наряду с большим количеством способов 
выгодной онлайн-самопрезентации, возможностью 

создать виртуальную личность, экспериментировать с 
собственной идентичностью могут приводить к иска-
женному представлению себя в Интернете, стремле-
нию проверить собственную сексуальность и, как 
следствие, к рискованному поведению, что повышает 
уязвимость для сексуальной эксплуатации (Longobardi 
et al., 2021; Pasca et al., 2022). Кроме того, демонстра-
ция посягателями влюбленности или дружеского рас-
положения, их комплименты способны удерживать 
интерес к коммуникации у детей и подростков со сни-
женной самооценкой и потребностью во внимании 
(Joleby et al., 2021).

Вместе с тем высокая самооценка также может уси-
лить вероятность вовлечения ребенка в процесс сексу-
альной эксплуатации, поскольку он может быть чрез-
мерно увлечен своим образом, желанием показать себя 
в виртуальной среде, а при непосредственном взаимо-
действии проявлять смелость и раскованность (Schoeps 
et al., 2020; Tamarit et al., 2021).

Проблемное использование Интернета

Большое количество времени, проводимого ребен-
ком в цифровой среде, закономерно увеличивает веро-
ятность того, что он встретит интернет-посягателя. Их 
знакомство и первичный контакт будут упрощены в 
случае, если несовершеннолетний разместил личную 
информацию, свои фотографии и видеозаписи. Кроме 
того, чрезмерная поглощенность ребенка виртуальным 
миром может привести к большему предпочтению 
онлайн-взаимодействий с людьми и готовности всту-
пать в контакт с незнакомыми пользователями (Calvete 
et al., 2021; Tamarit et al., 2021; Wachs et al., 2020).

Уязвимость также провоцирует просмотр порно-
графических материалов в Сети, поскольку ребенок 
может испытать потребность воплотить увиденное в 
жизнь и использовать онлайн-общение для изучения 
своих желаний, сексуальности, поиска приключений 
(Fevriasanty et al., 2021). По результатам исследований, 
несовершеннолетние, которые активно просматрива-
ли подобные материалы, чаще вовлекались в сексуаль-
ное домогательство (Alonso-Ruido et al., 2024).

Зарубежными авторами также установлено, что 
кибербуллинг увеличивает вероятность для ребенка 
быть вовлеченным в онлайн-груминг (Calvete, 
Fernandez-Gonzalez, Orue, 2023). Вероятно, это связано 
с его стремлением найти поддержку в Сети, встретить 
товарища, выразить свои переживания относительно 
агрессии сверстников, чем пользуются посягатели.

Родители

Сниженный контроль родителей за использовани-
ем ребенком цифровых технологий и Интернета (в 
частности, социальных сетей и приложений) усилива-
ет риск вовлечения в сексуальную эксплуатацию 
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(Tintori et al., 2023). В то же время не всякий контроль 
оптимален. Так, Себастиан Вэйчес и его коллеги (2020) 
выделили два вида посредничества родителей в исполь-
зовании их детьми Интернета — поучительное и огра-
ничительное (Wachs et al., 2020).

Поучительная медиация предполагает открытое 
обсуждение аспектов применения цифровых техноло-
гий, объяснение нежелательных аспектов, информи-
рование о том, какими сведениями следует делиться в 
Сети, а какими нет. Использующие данную стратегию 
родители проявляют интерес к веб-сайтам, которые 
регулярно посещают их дети, рекомендуют безопасные 
онлайн-пространства, просвещают в области рисков и 
кибервиктимизации.

Ограничительное посредничество характеризуется 
регулированием использования детьми технологий, 
применением программного обеспечения для анализа 
посещаемых веб-сайтов, мониторингом онлайн-
сообщений и информации, публикуемой в профилях 
на сайтах социальных сетей. Ограничительная медиа-
ция исключает активное участие ребенка в установле-
нии правил безопасности в Интернете, поскольку эти 
правила устанавливаются только родителем. Ограни-
чительное поведение родителей способствует возник-
новению у ребенка желания публиковать о себе боль-
шее количество информации в Интернете, что облег-
чает посягателям доступ. Это связано с тем, что у 
таких детей и подростков самостоятельно не форми-
руется понимание опасных онлайн-ситуаций, страте-
гий их решения, а запреты родителей могут воспри-
ниматься как угроза свободе, что приводит к риско-
ванному поведению.

Зарубежными авторами были описаны и другие 
семейные факторы, увеличивающие уязвимость детей и 
подростков для сексуальной эксплуатации в Интернете. 
К ним относятся финансовое неблагополучие родите-
лей, употребление ими наркотических веществ и низ-
кий уровень образования (El-Asam, Lane, Katz, 2022; 
Gámez-Guadix, Sorrel, Martinez-Bacaicoa, 2023).

Кроме того, определенные внутрисемейные взаимо-
отношения могут препятствовать раскрытию ребенком 
факта сексуальной эксплуатации. Например, он может 
испытывать страх наказания, презрения, осуждения со 
стороны родителей или бояться разочаровать их (Chiu, 
Quayle, 2022). Так, Малин Джолеби и ее коллеги (2020) 
провели интервью двух потерпевших девочек: с их слов, 
они всегда считались хорошими детьми, прилежными 
ученицами, а информирование об онлайн-виктимиза-
ции угрожало данному социальному образу, могло 
показать их «глупость» (Joleby et al., 2020).

Манипуляции посягателей

Описанные выше обстоятельства увеличивают 
вероятность того, что ребенок будет вовлечен в про-
цесс сексуальной эксплуатации в Сети и не сможет 
оказать должного сопротивления посягателю. При 

этом он подвергается опасному психологическому воз-
действию, которое может быть «мягким» (ласковые 
слова, комплименты, обещания сделать подарок и др.) 
или агрессивным (угроза, шантаж, требования, крити-
ка и пр.) и включать разные манипуляции вплоть до 
угроз совершить самоубийство при нежелании ребенка 
общаться (Joleby et al., 2020).

Кэйти Томас и ее коллеги (2023) описали два типич-
ных механизма воздействия посягателей (Thomas et al., 
2023). Один из них — депривация, которая предполага-
ет обособление ребенка от его друзей таким образом, 
чтобы значимость представлял только посягатель. 
Кроме того, применяется стратегия лишения сна: 
несовершеннолетний принуждается к общению в 
вечернее и ночное время суток, а утомление не позво-
ляет ему эффективно контролировать коммуникацию. 
При такой депривации дети и подростки испытывают 
страх лишиться контакта с посягателем, которого счи-
тают своим другом, и остаться в одиночестве, они 
обессилены и не могут противостоять воздействию. 
Другой механизм — это обязательство. Он направлен 
на формирование у детей и подростков представления 
о необходимости поддерживать коммуникацию, про-
являть расположение, присылать свои сексуализиро-
ванные изображения — вести себя так же, как собесед-
ник. В частности, когда посягатель показывает порно-
графические материалы, он стимулирует ребенка к 
аналогичному поведению, раскрепощает, создает 
атмосферу интимности.

Нередко пострадавшие дети и подростки с трудом 
осознают, что подверглись кибернасилию, в ряде слу-
чаев — только после того, как с ними связываются 
сотрудники правоохранительных органов. Они отри-
цают какое-либо принуждение, искренне верят в 
истинность сложившихся романтических отношений с 
посягателями, считают связь с ними подлинной. 
Стремление взаимодействовать с онлайн-незнаком-
цем часто расценивается не как риск, а как возмож-
ность для новой дружбы, сексуальных экспериментов, 
приобретения выгоды (Chiu, Quayle, 2022; Joleby et al., 
2021). Если же ребенок в определенный момент ком-
муникации с посягателем подвергся сексторции, то его 
статус, репутация, межличностные отношения, само-
оценка будут субъективно восприниматься как находя-
щиеся под угрозой разрушения, прежнее доверие к 
собеседнику окажется обманутым, от чего возникнут 
чувства вины, стыда, страха, отчаяния, гнева, беспо-
мощности; все это впоследствии может привести к 
социальной изоляции, депрессии, тревоге, самопо-
вреждающему поведению, суицидальным мыслям и 
попыткам (Gámez-Guadix et al., 2022; Nilsson et al., 
2022; Wang, 2025).

Обсуждение результатов

Можно поднять несколько вопросов, нуждающих-
ся в дальнейшем обсуждении.
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Первый из них касается терминологии. Слово 
«насилие» не совсем подходит для описания таких 
видов сексуальной эксплуатации в Сети, как кибергру-
минг и секстинг, поскольку в рамках данных процес-
сов посягатели максимально дружелюбно, ласково 
общаются с несовершеннолетними, завоевывая их 
внимание и доверие. В случае сексторции термин 
«насилие» более уместен ввиду того, что посягатели 
реализуют шантаж и угрозы, требуя от ребенка сексуа-
лизированных действий. Поэтому часто используемые 
зарубежными авторами номинации «violence» и «abuse» 
целесообразно понимать как «злоупотребление». 
Наиболее удачным примером обозначения сексуаль-
ной эксплуатации в Интернете нам видится «online 
(child) sexual abuse».

Второй вопрос связан с материалами, которые ложат-
ся в основу исследований. Немногие зарубежные работы 
базируются на анализе реальных интернет-коммуника-
ций несовершеннолетних с посягателями, который 
позволил бы увидеть динамику и специфику их взаимо-
отношений «здесь и сейчас» и сделать точные выводы о 
виктимизации. Если это осуществлено, то выборки, как 
правило, малочисленны. Кроме того, исследования, 
основанные на интервью потерпевших, нередко прово-
дятся авторами спустя большое количество времени 
после онлайн-посягательства (часто при достижении 
ребенком совершеннолетия), что также не способствует 
точным выводам. Подобная практика может быть связа-
на с определенными этическими принципами проведе-
ния исследований, ограничениями или даже опасения-
ми научных журналов публиковать данные. 
Представляется, что столь важная тема должна более 
активно освещаться научным сообществом.

Третий и самый важный вопрос относится к выде-
ленным факторам виктимизации детей и подростков. 
Можно сказать, что все они имеют общее ядро — это 
психологическая потребность ребенка в продуктивном 
межличностном взаимодействии. Она наблюдается у 
несовершеннолетних, по разным причинам испытыва-
ющих социальные трудности (ввиду инвалидности, 
определенной гендерной идентичности, конфликтов 

со сверстниками, неуверенности в себе и пр.). 
Посягатели позволяют несовершеннолетним с подоб-
ными проблемами чувствовать себя значимыми и нуж-
ными, чем вызывают у них доверие. Еще один сово-
купный фактор — это психосексуальное развитие, 
обусловливающее соответствующий поисковый инте-
рес подростков, их увлеченность вопросами пола; в 
случае, если они проявляют рискованное онлайн-
поведение, например просматривают запрещенный 
контент или состоят в группах знакомств, уязвимость 
для сексуальной эксплуатации усиливается.

Заключение

В период активного использования Интернета и 
выраженного интереса к онлайн-коммуникациям с дру-
гими людьми дети и подростки уязвимы для сексуальной 
эксплуатации. Они могут быть вовлечены в сексуализи-
рованное общение, а также сами инициировать его, не 
отдавая себе отчет в том, что первоначальное дружелю-
бие собеседника может превратиться в агрессию.

Анализ работ зарубежных авторов позволил обозна-
чить семь факторов, обусловливающих участие детей и 
подростков в сексуализированном общении с посяга-
телями и их общую уязвимость для эксплуатации. Они 
связаны с половозрастными, гендерными, соматиче-
скими, социальными особенностями несовершенно-
летних, а также манипуляциями самих преступников. 
В основе выделенных факторов лежат психологиче-
ская потребность молодого поколения в продуктивном 
межличностном взаимодействии, а также специфика 
их психосексуального развития, обусловливающая 
интерес к теме половых взаимоотношений людей

Профилактика вовлечения детей и подростков в сек-
суализированные интернет-коммуникации должна вклю-
чать их информирование о киберугрозах; формирование 
понимания того, что отношения в онлайне и офлайне 
неравнозначны; просвещение по вопросам половых взаи-
моотношений людей; контроль за психоэмоциональным 
состоянием и успешностью социализации.
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