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В статье с привлечением эмпирического материала раскрываются вопросы информа-

ционно-психологической уязвимости и психологической устойчивости в контексте 

утомленности сотрудников органов внутренних дел. Цель исследования – выявление 

взаимосвязи утомленности с психологической устойчивостью и информационно-

психологической уязвимостью сотрудников и установлений различий в выраженности 

данных параметров у сотрудников, имеющих различный уровень утомленности. Ре-

спондентами выступили 271 сотрудник органов внутренних дел. Среди обследован-

ных 97 курсантов пятого курса очной формы обучения и 89 слушателей первоначаль-

ной подготовки Санкт-Петербургского университета МВД России, а также 85 дей-

ствующих сотрудников со стажем служебной деятельности от 3 до 7 лет, проходив-

ших повышение квалификации в СПбУ МВД России. Использовали психодиагности-

ческих методик: Субъективная оценка уровня утомленности личности, Шкала психо-

логической устойчивости личности и Шкала информационно-психологической уяз-

вимости. Установлено, что повышение утомленности сопровождается повышением 

информационно-психологической уязвимости и снижением психологической устой-

чивости. Установлено, что в группе сотрудников с низким уровнем утомленности по-

казатели информационно-психологической уязвимости находятся на низком уровне, 

тогда как психологической устойчивости – на высоком. У обследованных с высоким 

уровнем утомленности показатели уязвимости выражены на высоком уровне, а устой-

чивости – на низком. Тогда как в группе субъектов с умеренным уровнем утомленно-

сти, показатели информационно-психологической уязвимости и устойчивости выра-

жены на среднем уровне. 

Ключевые слова: служебная деятельность, тонус, активность, устойчивость, уязви-

мость, внимание, работоспособность, память. 
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The article with the involvement of empirical material reveals issues of information-

psychological vulnerability and psychological stability in the context of fatigue of employ-

ees of internal affairs bodies. The purpose of the study is to identify the relationship between 

fatigue and psychological stability and information-psychological vulnerability of employ-

ees and to establish differences in the severity of these parameters among employees with 

different levels of fatigue. The respondents were 271 employees of the internal affairs bod-

ies. Among the surveyed 97 cadets of the fifth year of full-time education and 89 students of 

the initial training of the St. Petersburg University of the Ministry of Internal Affairs of Rus-

sia, as well as 85 current employees with service experience from 3 to 7 years who under-

went advanced training at the SPBU MVD of Russia. We used psychodiagnostic techniques: 

Subjective assessment of the level of personality fatigue, Scale of psychological stability of 

the personality and Scale of information and psychological vulnerability. It has been estab-

lished that an increase in fatigue is accompanied by an increase in information and psycho-

logical vulnerability and a decrease in psychological stability. It was found that in a group of 

employees with a low level of fatigue, indicators of information and psychological vulnera-

bility are at a low level, while psychological stability is at a high level. In those surveyed 

with a high level of fatigue, vulnerability indicators are expressed at a high level, and resili-

ence - at a low level. Whereas in the group of subjects with a moderate level of fatigue, indi-

cators of information and psychological vulnerability and resilience are expressed at an av-

erage level. 

Keywords: service activity, tone, activity, resilience, vulnerability, attention, performance, 

memory. 
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Введение 
Внимание к информационно-психологической уязвимости сотрудников органов внутрен-

них дел Российской Федерации обусловлено значимостью поддержания общественного по-

рядка и безопасности в условиях специальной военной операции и вызванными ею угрозами. 

Кроме того, в развернутой странами коллективного Запада антироссийской пропагандист-

ской компании сотрудники органов внутренних дел выступают объектами деструктивного 

воздействия. Целями этого воздействия является деморализация личного состава органов 

внутренних дел, обесценивание их деятельности в общественном сознании. Достижению це-

лей способствует современное информационное пространство. Оно позволяет распростра-

нять видео- и текстовые фрагменты, содержащие недостоверную и эмоционально окрашен-

ную информацию, на неограниченную по охвату аудиторию. Это способствует, во-первых, 

развитию негативно-враждебного отношения, как к конкретным сотрудникам органов внут-

ренних дел и членам их семей, так и органам, организациям и подразделениям системы МВД 

России; во-вторых — снижению доверия к органам внутренних дел Российской Федерации 

как наиболее крупному сегменту системы государственных правоохранительных органов. 

Следует подчеркнуть, что информационно-психологическая уязвимость сотрудников орга-

нов внутренних дел может сказываться на решении потенциальных кандидатов относительно 

поступления на службу (учебу), побуждать к увольнению, в том числе до достижения выслу-

ги лет, дающей право на пенсию. 

Актуальность исследования подкрепляется отсутствием целостных научных представле-

ний о сущности информационно-психологической уязвимости сотрудников органов внут-

ренних дел, факторах ее возникновения, регуляции и условиях проявления. В научной лите-

ратуре преобладает рассмотрение отдельных феноменов информационно-психологической 

уязвимости, что говорит об отсутствии целостного представления о данном явлении, в том 

числе и в юридической психологии. Недостаточность операционализации конструкта «ин-

формационно-психологическая уязвимость» выражается в отсутствии надежных (соответ-

ствующих психометрическим требованиям) инструментов для ее оценки, особенно у сотруд-

ников органов внутренних дел, методов ее предупреждения и профилактики. 

В рамках нашего подхода «информационно-психологическая уязвимость» рассматривает-

ся как психологическое явление, содержательно отличающееся от других индивидуально-

психологических особенностей сотрудников органов внутренних дел, проявляющихся в 

профессиональной деятельности (например виктимность, стресс-уязвимость и др.). Полага-

ем, что информационно-психологическую уязвимость необходимо рассматривать в контек-

сте оперативно-служебной деятельности сотрудников органов внутренних дел. Так, напря-

женность оперативно-служебной деятельности может приводить к утомленности сотрудни-

ка, повышая тем самым его уязвимость к различным информационным и информационно-

психологическим воздействиям, тогда как условием, препятствующим этому, выступает 

психологическая устойчивость. 

В научных представлениях о надежности субъекта профессионального труда психологи-

ческая устойчивость, равно как и утомленность рассматривались в тесной связи с качеством 
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и продуктивностью деятельности, выступали в виде комплексных показателей негативного 

воздействия деятельности на сотрудника органа внутренних дел [17]. Способность сохранять 

психологическую устойчивость и противодействовать утомлению характеризовала уровень 

профессиональной подготовленности субъектов профессий риска [16]. Считая устойчивость 

и утомленность характеристиками субъекта труда, сказывающимися на эффективности его 

деятельности [15], авторы изучают причинно-следственные отношения между ними и ин-

формационно-психологической уязвимостью. Тем самым проверяется предположение о не-

зависимости информационно-психологической уязвимости от смежных по своему воздей-

ствию на сотрудника органа внутренних дел явлений его профессиональной деятельности, а 

также конкретизируется психологическая специфика информационно-психологической уяз-

вимости. 

Целью исследования является выявление взаимосвязи утомленности с психологической 

устойчивостью и информационно-психологической уязвимостью сотрудников органов внут-

ренних дел и установление различий в выраженности данных параметров у сотрудников, 

имеющих различный уровень утомленности. 

Результатами исследования является концептуализация сущности информационно-

психологической уязвимости сотрудника органа внутренних дел Российской Федерации, от-

граничение ее характеристик от проявлений психологической устойчивости и утомленности. 

Исследование отношений между психологической устойчивостью, утомленностью и инфор-

мационно-психологической уязвимостью обогащает представление об их влиянии на субъек-

та труда, конкретизирует их значение как в объективном, так и субъективном измерении 

трудовой деятельности. 

Теоретические предпосылки и обзор исследований. Проблема информационно-

психологической уязвимости преимущественно поднималась в исследованиях информаци-

онно-психологической устойчивости и безопасности сотрудников органов внутренних дел. 

Так, Е.Г. Барановым предложено рассмотрение сущности и содержания понятия «информа-

ционно-психологическая устойчивость» [2], А.Г. Караяни проанализировано данное понятие 

применительно к деятельности сотрудников органов внутренних дел [14], М.В. Виноградо-

вым, О.А. Ульяниной описаны психологические аспекты информационного воздействия на 

сотрудников органов внутренних дел [5], А.А. Астаховой, Ю.А. Кошкаровой устойчивость к 

деструктивным информационным воздействиям рассматривается в рамках профессионально-

го мастерства сотрудников органов внутренних дел [1], М.Б. Владимировой описаны меха-

низмы и защита от информационного воздействия [6] и др. 

Обзор исследований показал, что информационно-психологическая уязвимость как само-

стоятельный феномен является малоизученным и нуждается в дополнительном теоретиче-

ском обосновании и эмпирических исследованиях. Отметим, что в зарубежных научных ис-

следованиях вопросы «информационно-психологической уязвимости» раскрываются в не-

скольких предметных областях. Так, в исследованиях групп и сообществ информационно-

психологическая уязвимость рассматривается в виде неустойчивости представлений членов 

группы под воздействием отдельных членов группы или внешних факторов. Уязвимость ха-

рактеризует неспособность членов группы сохранять свои представления (в том числе цен-

ности, убеждения, цели, решения) и проявляется в изменчивости группового мнения (кон-

формность) [27]. Изучение подверженности членов группы внешнему воздействию показы-

вает, что сила влияния обратно пропорциональна степени эмоциональной сплоченности ее 

членов и их отождествления с группой. При этом отождествление подразумевает не только 
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социальную идентификацию с группой, но и принятие ее ценностей. Исследователи подчер-

кивают стабилизирующую роль ценностей группы в противодействии информационному 

воздействию, показывая, что максимальный эффект достигается тогда, когда предписанные 

группе (формальные) и сформированные группой (неформальные) ценности одинаково при-

знаются членами группы [36]. 

Наиболее близкими проблеме информационно-психологической уязвимости сотрудников 

органов внутренних дел выступают исследования методов когнитивной войны (cognitive war-

fare) [28]. В терминах когнитивной войны уязвимость может быть определена как способ-

ность субъекта подвергаться внешнему воздействию, целенаправленно влияющему на его 

ценности, убеждения, установки [29]. Психологическое воздействие выражается в распро-

странении информации, содержащей неверные сведения (дезинформация), формирующей 

негативное эмоциональное состояние (гнев, страх) или искажающей базовые ценности (ре-

лигиозные, социальные, этнические и иные) [34]. 

Отдельное предметное поле составляют исследования восприятия негативной информа-

ции. Уязвимость рассматривается как неспособность субъекта критически оценивать инфор-

мацию, отделяя истинную от ложной, регулировать воздействие эмоционально значимой 

информации на собственные представления, чувства и поведение [31]. Изучаются предпо-

сылки подверженности информационному воздействию, процесс восприятия и переработки 

неверной информации, решения и поступки, вызванные информационным влиянием. Пока-

зано, что информационная уязвимость приводит к снижению способности восприятия нега-

тивной, но значимой для субъекта информации, некритичностью и нарушением осмысления 

[35], сочетающимися с распространением данной информации на окружающих [33]. К пред-

посылкам подверженности информационному воздействию относят индивидуально-

психологические характеристики субъекта (интровертированность, импульсивность, подо-

зрительность, эмоциональная нестабильность) [32; 37], когнитивные особенности (интуитив-

ный стиль мышления, неосведомленность), характеристики ценностно-мотивационной сфе-

ры, предрасполагающие к принятию подобной информации (ценности, убеждения, установ-

ки) [30]. 

В целом, анализ зарубежных исследований показывает, что информационно-

психологическая уязвимость разрабатывается в междисциплинарном предметном поле, охва-

тывающем социальные, когнитивные и индивидуально-психологические аспекты восприя-

тия, переработки и использования информации субъектом труда. Уязвимость рассматривает-

ся в виде негативного психологического состояния, характеризующегося изменениями не 

только содержания информации (субъективных представлений, отношений), но и ее воспри-

ятия (оценки) и переработки (сопоставления, сравнения, категоризации, обобщения). Пока-

зано, что дезинформирование и манипулирование психоэмоциональным состоянием отно-

сится к наиболее часто применяемым средствам воздействия на личный состав правоохрани-

тельных органов стран-объектов когнитивной войны [28], а изменение представлений и цен-

ностей используется в качестве основного средства воздействия на общественное сознание 

[13; 22]. 

Вопросам утомления (утомляемости) посвящены исследования В.А. Бодрова [3], 

В.П. Зинченко, А.Б. Леоновой [12], Л.В. Куликова [18], А.Б. Леоновой, С.Б. Величковской 

[19]; Н.Б. Масловой, И.А. Блощинского, В.Н. Максименко [21] и др. Влияние утомляемости 

на аспекты работоспособности изучались Б.Б. Величковским [4], В.В. Захаровым, Н.Н. Яхно 
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[10], Б.В. Зейгарник [11], А.Р. Лурией [20], Л.А. Огородниковой [23], С.Я. Рубинштейн [24], 

В.О. Ушаковой [25], Л.В. Черемошкиной, Т.Н. Осининой [26] и др. 

Укажем, что несмотря на наличие отдельных исследований, отношения информационно-

психологической уязвимости и психологической устойчивости в контексте утомленности 

сотрудников органов внутренних дел нуждаются в дополнительном теоретическом обобще-

нии и эмпирическом анализе. Актуальными являются вопросы взаимосвязи информационно-

психологической уязвимости и психологической устойчивости с утомленностью сотрудни-

ков, существования различий в выраженности уязвимости у сотрудников, имеющих различ-

ный уровень утомленности. Ответы на поставленные вопросы определяют цель нашего эм-

пирического исследования. 

Основными понятиями исследования выступают: информационно-психологическая уяз-

вимость, психологическая устойчивость и утомленность. 

Информационно-психологическая уязвимость сотрудников органов внутренних дел в ста-

тье рассматривается в двух аспектах: 

а) информационном, характеризующем негативные аспекты восприятия, оценки и исполь-

зования информации сотрудником в оперативно-служебной деятельности. Уязвимость в ра-

боте с оперативно-служебной информацией приводит к ошибкам ее восприятия (например к 

неполноте, неточности), к трудностям оценки (например к преувеличению, преуменьшению), 

проблемам использования в деятельности (например к избыточности, игнорированию); 

б) психологическом, раскрывающем негативное влияние индивидуально-

психологического состояния на восприятие, оценку и применение информации в оператив-

но-служебной деятельности. Уязвимость способствует появлению у сотрудника трудностей и 

ошибок в работе с информацией, влиянию информации на эмоциональное состояние сотруд-

ника (например, изменения настроения посредством переживания страха, гнева, печали), 

усилению субъективной значимости информации (проявление интереса или безразличия). 

При рассмотрении психологической устойчивости личности будем придерживаться пози-

ции, представленной в исследованиях Л.В. Куликова [18]. Так, психологическая устойчи-

вость — это качество личности, позволяющее преодолевать трудности, возникающие как в 

обыденной жизни, так и в служебной деятельности. 

Под утомленностью понимаем неблагоприятное психическое состояние, сопровождаемое 

субъективным переживанием снижения устойчивости и концентрации внимания, производи-

тельности, качества и надежности запоминания и воспроизведения информации, низкой ра-

ботоспособностью [8]. 

Анализируя содержание уязвимости, устойчивости и утомленности, сформулируем ряд 

предположений, базирующихся на существующих представлениях об их психологической 

сущности. Во-первых, полагаем, что информационно-психологическая уязвимость взаимо-

связана с психологической устойчивостью. Так, чем более психологически устойчив сотруд-

ник, тем меньше риск негативного воздействия информации, с которой он сталкивается (тем 

ниже его информационно-психологическая уязвимость), в том числе и в процессе решения 

оперативно-служебных задач. В частности полагаем, что психологическая устойчивость вли-

яет на полноту восприятия, объективную оценку и уместное применение новой информации 

сотрудником. Снижение психологической устойчивости нарушает восприятие новой инфор-

мации, способствует появлению ошибок в оценке информации, выражается в игнорировании 

либо избыточном использовании новой информации в осуществляемой деятельности. В слу-
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чае поступления дезинформации очевидно, что психологическая неустойчивость еще более 

исказит ее, помешает ее верифицировать, будет использоваться при принятии решений. 

Во-вторых, считаем, что информационно-психологическая уязвимость пропорциональна 

утомленности сотрудника. Поскольку оперативно-служебная деятельность в силу своей спе-

цифики (например интенсивности труда, психоэмоционального напряжения и ответственно-

сти) сопровождается существенным вовлечением психологических ресурсов, невозможность 

их восстановления закономерно приводит к состоянию утомленности. Соответственно, 

утомленность будет снижать психологическую устойчивость сотрудников органов внутрен-

них дел, повышая их информационно-психологическую уязвимость. 

Материалы и методы 
Респондентами выступили 271 сотрудник органов внутренних дел. Среди обследованных 

— 97 курсантов пятого курса очной формы обучения и 89 слушателей первоначальной под-

готовки Санкт-Петербургского университета МВД России, а также 85 действующих сотруд-

ников (стаж служебы — от 3 до 7 лет), проходивших повышение квалификации в СПБУ 

МВД России. Укажем, что достоверных (значимых) различий между обследованными груп-

пами (курсанты, слушатели первоначальной подготовки и сотрудники, проходившие повы-

шение квалификации) по показателями использованных методик установлено не было. По-

этому они были объединены в одну общую выборку. 

Цель эмпирического исследования — выявление взаимосвязи утомленности с психологи-

ческой устойчивостью и информационно-психологической уязвимостью сотрудников орга-

нов внутренних дел и установление различий в выраженности данных параметров у сотруд-

ников, имеющих различный уровень утомленности. 

В исследовании проверяются три гипотезы. 

1. Информационно-психологическая уязвимость сотрудников органов внутренних дел 

взаимосвязана с их психологической устойчивостью и утомленностью. 

2. Существуют различия в выраженности информационно-психологической уязвимости у 

сотрудников ОВД с разным уровнем психологической устойчивости и утомленности. 

3. Информационно-психологическая уязвимость сотрудников ОВД варьируется в зависи-

мости от уровня их психологической устойчивости и утомленности. 

Методы исследования. Сбор данных проводился методом стандартизированного самоот-

чета (опросника). Применялись: 

а) шкала «Информационно-психологическая уязвимость» (С.В. Духновский, А.С. Цимбал), 

позволяющая оценить потенциальную возможность субъекта стать жертвой информационно-

психологического воздействия (прямого и/или косвенного), включая его неспособность из-

бежать негативного влияния информации там, где оно объективно и/или субъективно было 

предотвратимо. Представленная шкала содержит семь пунктов, оценка которых говорит об 

уровне выраженности измеряемого качества в континууме «устойчивость—уязвимость». 

Статистическая оценка характеристик распределения ответов демонстрирует удовлетвори-

тельные результаты согласованности (ср. знач. = 27,5; станд. отклон. = 7,86; согласованность 

утверждений шкалы ( Кронбаха) = 0,84; корреляция между утверждениями = 0,51); 

б) опросник «Субъективная оценка уровня утомленности личности» (С.В. Духновский, 

Э.К. Шелепина) [8]. Применяли для выявления уровня утомленности сотрудника как прояв-

ления его доминирующего состояния в результате интеллектуальной, эмоциональной и/или 

физической нагрузки, как в повседневной жизни, так и в профессиональной деятельности, 
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выражающегося в изменении когнитивной сферы человека (памяти и внимания) и приводя-

щего к снижению его работоспособности. Анализ распределения ответов показывает удовле-

творительные результаты согласованности (ср. знач. = 38,5; станд. отклон. = 14,6; согласован-

ность утверждений шкалы (-Кронбаха) = 0,81; корреляция между утверждениями = 0,43). 

в) шкала «Психологическая устойчивость» из опросника «Переживание психологическо-

го кризиса личностью» (С.В. Духновский [9]). Статистическая оценка распределения ответов 

показывает удовлетворительные результаты (ср. знач. = 26,3; станд. отклон. = 4,74; согласо-

ванность утверждений шкалы (-Кронбаха) = 0,83; корреляция между утверждениями = 0,61). 

Методами обработки результатов выступили метод дескриптивной статистики, а также 

статистические процедуры, обеспечивающие проверку исследовательских гипотез — корре-

ляционный анализ, критерий сравнения, расчет общей линейной модели (general linear model, 

GLM). Обработка результатов проводилась при помощи программного пакета «SPSS 23.0». 

Результаты и обсуждение 
Результаты эмпирического доказательства выдвинутых нами гипотез приводятся последо-

вательно. 

Гипотеза 1. Для проверки гипотезы о существовании взаимосвязи утомленности с психо-

логической устойчивостью и информационно-психологической уязвимостью использовали 

процедуру корреляционного анализа. В результате были выявлены значимые взаимосвязи 

между ними (табл. 1). 

Таблица 1 

Интеркорреляции показателей «информационно-психологическая уязвимость»,  

«утомленность» и «психологическая устойчивость» 

Показатели Уязвимость Утомленность Устойчивость 

Информационно-психологическая уязвимость 1 0,45 –0,41 

Утомленность 0,45 1 0,42 

Психологическая устойчивость –0,41 0,42 1 

Примечание: коэффициенты корреляции — на уровне р ≤ 0,01. 

Данные табл. 1 показывают следующее. Выявлена прямая взаимосвязь показателя утом-

ленности с показателем информационно-психологическая уязвимости (0,45 при р ≤ 0,01) и 

обратная — с показателем психологической устойчивости (–0,45 при р ≤ 0,01). Таким обра-

зом, неблагоприятное изменение психического состояния в сочетании с субъективным пере-

живанием ухудшения памяти, внимания и работоспособности (показатель утомленности), 

сопровождается: 

• повышением способности субъекта стать жертвой негативного влияния информации, 

включая прямое и/или косвенное информационно-психологическое воздействие (показа-

тель информационно-психологической уязвимости); 

• снижением стойкости, уравновешенности и самодостаточности (показатель психологиче-

ской устойчивости). 

Кроме того, установлена взаимосвязь между показателями шкал «Информационно-

психологическая уязвимость» и «Психологическая устойчивость» (–0,41, при р ≤ 0,01). Соот-

ветственно, повышение уязвимости сопровождается снижением устойчивости. Наличие дан-

ной взаимосвязи может служить одним индикаторов конструктной валидности шкалы «Ин-

формационно-психологическая уязвимость». 
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Таким образом, предположение о наличие взаимосвязи показателей информационно-

психологической уязвимости, психологической устойчивости и утомленности нашло свое 

эмпирическое подтверждение. Соответственно, повышение утомленности сотрудника в ре-

зультате интенсивности и напряженности служебной деятельности сопровождается повыше-

нием его информационно-психологической уязвимости и снижением психологической 

устойчивости личности. 

Гипотеза 2. Для проверки гипотезы о существовании различий в выраженности психоло-

гической устойчивости информационно-психологической уязвимости у сотрудников ОВД с 

разным уровнем утомленности был проведен сравнительный анализ. На основании данных, 

полученных по опроснику «Субъективная оценка уровня утомленности личности» (СОУ), 

выборка была разделена на три группы: 

а) с повышенным уровнем утомленности (n = 61 человек, 65,37 ± 4,1 балла); 

б) с умеренным уровнем утомленности (n = 102 человека, 42,4 ± 3,9 баллов); 

в) с низким уровнем утомленности (n = 108 человек, 65,37 ± 4,1 баллов). 

Затем были установлены различия между данными группами (применяли t-критерий Сть-

юдента) по шкалам «Информационно-психологическая уязвимость» и «Психологическая 

устойчивость». Результаты представлены в табл. 2. 

Таблица 2 

Информационно-психологической уязвимость и психологическая устойчивость  

у сотрудников с разным уровнем утомленности 

Показатели уязвимости и устойчивости  Уровни утомленности 

Низкий 

(n = 108) 

Средний 

(n = 102) 

Повышенный 

(n = 61) 

Информационно-психологическая уязвимость  14,5±3,2 20,3±3,5 27,1±3,8 

Психологическая устойчивость  32,1±1,4 28,4±2,3 21,9±2,0 

Данные табл. 2 показывают наличие достоверных различий в выраженности показателей 

информационно-психологической уязвимости и психологической устойчивости между груп-

пами сотрудников с разным уровнем утомленности (значения t-критерия находятся в диапа-

зоне от 1,89 до 1,95). Так, по мере увеличения утомленности имеет место снижение значений 

показателя по шкале «Психологическая устойчивость» и увеличение значений по шкале 

«Информационно-психологическая уязвимость». Установлено, что показатели информаци-

онно-психологической уязвимости в группе сотрудников с высоким уровнем утомленности 

достоверно выше, чем в группе с низким и средним уровнем, тогда как показатель психоло-

гической устойчивости достоверно выше в группе обследованных с низким уровнем утом-

ленности, чем с высоким и средним. 

Гипотеза 3. Эмпирическая проверка гипотезы о вариативности состояния информацион-

но-психологической уязвимости в зависимости от уровня психологической устойчивости и 

утомленности осуществлялась методом обобщенных линейных моделей (General linear 

model). Использование метода позволяет оценить прямое влияние психологической устойчи-

вости и утомленности на уязвимость, а также эффект их сочетания. 

Для проведения оценки значения показателей уязвимости, устойчивости и утомленности 

были преобразованы в ранги. Основанием преобразования выступило их квартильное рас-

пределение: в первый квартиль вошли значения, составившие диапазон от 0 до 25%, второй 

— от 26—50%, третий — от 51—75%, четвертый — от 76—100%. Необходимость перевода 
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обусловлена разным диапазоном измерения используемых в исследовании методик (для уяз-

вимости размах составил 35 баллов, утомленности — 61, устойчивости — 17 баллов). После 

преобразования диапазоны сравнялись, а диапазон степеней свободы (df) снизился до 16. Ре-

зультаты представлены в табл. 3. 

Таблица 3 

Зависимость информационно-психологической уязвимости  

от влияния психологической устойчивости и утомленности 

Показатели уязвимости и устойчивости  Статистики модели 

SS df F-крит. p 2 

Модель 247,3 15 39,75 < 0,001 0,67 

Психологическая устойчивость 75,4 3 60,57 < 0,001 0,38 

Утомление  7,62 3 6,12 < 0,001 0,059 

Психологическая устойчивость и утомление 36,16 9 9,68 < 0,001 0,229 

Примечание: характеристики модели R2 = 0,67; свободный член (intercept) df = 293, F = 1960, 

p < 0,001; проверка допустимости: дисперсии гомогенны (крит. Ливена p > 0,05), распреде-

ление соответствует нормальному (крит. Колмогорова—Смирнова, p > 0,05); сокращения: 

SS — сумма квадратов отклонений, df — количество степеней свободы, p — оценка вероят-

ности ошибки, 2 — значение эффекта. 

Графически результаты представлены на рис. 1. 

 

Рис. 1. Состояние информационно-психологической уязвимости сотрудников  

с разным уровнем психологической устойчивости и утомленности: 

По оси ординат (Y) отложены значения информационно-психологической уязвимости (где 

высокие значения — безопасность, низкие — уязвимость); по оси абсцисс (X) — значения 

утомления (где высокие значения — утомление, низкие — работоспособность). 

Уровни психологической устойчивости обозначены разным цветом: голубым (1) — низкая 

устойчивость; серым (2) — пониженная устойчивость; желтым (3) — средняя устойчивость; 

зеленым (4) — высокая устойчивость. 
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Уровни психологической устойчивости представлены в 95% доверительных интервалах 

(confidence interval). 

Результаты анализа влияния психологической устойчивости и утомленности на информа-

ционно-психологическую уязвимость свидетельствуют, во-первых, о возможности их соче-

тающегося (совокупного) воздействия, объясняющего 67% изменений состояния уязвимости. 

Этот факт подтверждает предположение об отграничении (независимости) информацион-

но-психологической уязвимости от смежных феноменов (психологической устойчивости, 

утомленности). По-видимому, информационно-психологическая уязвимость может быть рас-

смотрена в виде самостоятельного психологического явления, а ее изучение должно осу-

ществляться в более широком предметном поле, учитывающем не только индивидуально-

психологические характеристики, но и когнитивные особенности восприятия и переработки 

информации. 

В пользу данного вывода свидетельствуют различия в уровне уязвимости участников, 

оценившим ее максимально высоко (и средне оценившим свою психологическую устойчи-

вость (группы 1 и 2 на графике)) и участникам, оценившим ее низко (группы 3 и 4). На сред-

нем и высоком уровне утомления информационно-психологической защищенность снижает-

ся, что может быть объяснено не только эмоциональной нестабильностью, но и трудностями 

в работе с оперативно-служебной информацией. Кроме когнитивных особенностей, различия 

в уровне уязвимости могут быть объяснены особенностями ценностно-мотивационной сфе-

ры сотрудника. Данный вывод поддерживается различием в устойчивости у лиц с разным 

уровнем утомления и может объясняться мотивационной направленностью и ценностными 

ориентациями, обеспечивающими сопротивление негативному воздействию утомления и 

информации. 

Интерпретация результатов исследования. В ходе эмпирического исследования были 

проверены гипотезы об отношениях между информационно-психологической уязвимостью 

сотрудника органа внутренних дел, уровнем его психологической устойчивости и состояни-

ем утомленности. Необходимость исследования обусловлена как практическими соображе-

ниями предупреждения и профилактики деструктивного информационного воздействия на 

представления, переживания и решения сотрудников органов внутренних дел, так и непол-

нотой научных знаний об этом явлении. 

Отталкиваясь от предположения об информационно-психологической уязвимости как 

свойстве сотрудника органа внутренних дел, определяющей возможность подвергнуться 

негативному воздействию, эмпирическое исследование проверяло роль психологической 

устойчивости и утомления в этом процессе. 

Посредством метода общей линейной модели (general linear model) были установлены от-

ношения между уязвимостью, психологической устойчивостью и утомленностью. Выявлено, 

что уязвимость подвержена их сочетающемуся влиянию, а ее рост зависит от недостатка 

психологической устойчивости (= 1,76, df =270, t = –12,391 при р < 0,001) при нарастании 

утомления ( = 0,57, df = 270, t = –3,944 при р < 0,001). Анализируя результаты, следует при-

нять во внимание преобладающее влияние психологической устойчивости на уязвимость в 

сравнении с утомлением (F-крит. (устойчивость) = 60,57, p < 0,001 и F-крит. (утомление) = 

6,12, p < 0,001). 

С практической точки зрения это свидетельствует о целесообразности повышения инфор-

мационно-психологической безопасности посредством совершенствования психологической 

устойчивости как более сильного регулятора по сравнению с утомлением. При этом важно 
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отметить, что влияние психологической устойчивости и уровня утомления не является со-

пряженным, поскольку при их низких уровнях показатели уязвимости также находятся в 

низких диапазонах, однако при превышении средних значений утомления (М ± 0,5*) уяз-

вимость психологически неустойчивых вырастает, хотя у высокоустойчивых остается на 

практически том же уровне. 

Заслуживают внимания факты влияния утомления на информационно-психологическую 

уязвимость. Так установлено, что в группе сотрудников с низким уровнем утомленности по-

казатели информационно-психологической уязвимости находятся на низком уровне, тогда 

как психологической устойчивости — на высоком. В группе обследованных с высоким уров-

нем утомленности показатели уязвимости выражены на высоком уровне, а устойчивости — 

на низком. В группе субъектов с умеренным уровнем утомленности показатели информаци-

онно-психологической уязвимости и устойчивости выражены на среднем уровне. Данный 

факт указывает на значение психоэмоциональной регуляции в информационно-

психологической уязвимости сотрудников разной степенью утомления и нуждается в допол-

нительном изучении. 

Практическая значимость выводов обосновывается характером деятельности сотрудника 

органов внутренних дел, связанной с получением и обработкой значительных объемов ин-

формации. Высокий темп деятельности, заставляющий интенсивно использовать информа-

ционно-коммуникационные средства для решения служебных задач, повышает восприимчи-

вость сотрудников органов внутренних дел к различным источникам данных. Учитывая, что 

современные средства передачи информации характеризуются слиянием текстового, визу-

ального и аудиального способов кодирования информации (креолизацией), это задействует 

эмоциональное восприятие и снижает критичность оценки. Данная особенность объясняет 

применение креолизованных текстов в операциях информационного воздействия [29], инте-

рес ученых и практиков к их психолингвистическому анализу [7]. 

С учетом новых сведений о роли психологической устойчивости и утомления, можно за-

ключить, что противодействие информационно-психологической уязвимости нуждается в 

комплексном изучении, как ее психоэмоциональных, так и когнитивных факторов, влияю-

щих на сотрудника органа внутренних дел. 

Результаты расширяют представление об информационно-психологической уязвимости 

как самостоятельном психологическом образовании, лишь отчасти обусловленном психоло-

гической устойчивостью и утомлением, обосновывают необходимость изучения механизмов 

восприятия информации сотрудником органов внутренних дел, ее переработки и оценки, 

применения и распространения. 

Выводы 
1. Показано, что информационно-психологическая уязвимость сотрудников органов внут-

ренних дел может быть представлена как возможная подверженность воздействию информа-

ции, способной негативно влиять на оперативно-служебную деятельность и психологическое 

благополучие. 

2. Эмпирически установлено сочетающееся и разнонаправленное влияние психологиче-

ской устойчивости и утомленности на информационно-психологическую уязвимость со-

трудников. Психологическая устойчивость в целом способствует сохранению информацион-

но-психологической безопасности сотрудника с разным уровнем утомленности. Повышение 
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утомленности сопровождается повышением информационно-психологической уязвимости и 

снижением психологической устойчивости. 

3. Показано, что повышенная информационно-психологическая уязвимость имеет место у 

сотрудников с повышенной утомленностью — на фоне их неблагоприятного психического 

состояния, выражающегося в усталости, слабости, снижении ресурса сил, в сочетании с пе-

реживанием ухудшения памяти, внимания, снижения работоспособности и психологической 

устойчивости личности. Повышение информационно-психологической уязвимости сопро-

вождается снижением способности противостоять трудностям, неблагоприятному давлению 

обстоятельств, сохранять здоровье и работоспособность, в том числе и в пространстве слу-

жебной деятельности (психологическую устойчивость). 
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