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В  работе представлено эмпирическое исследование особенностей и  уровня сформи-
рованности когнитивных компонентов навыков информационно-психологической 
безопасности у  студентов из  числа детей-сирот и  детей, оставшихся без попечения 
родителей. Данная группа исследования относится к уязвимой категории, что требует 
создания условий для формирования информационно-психологической безопасности 
в рамках сопровождения детей-сирот на разных этапах взросления, в том числе в пери-
од постопеки. В исследовании приняли участие 240 обучающихся вуза (46 % юношей, 
54 % девушек) в возрасте 18–25 лет (M = 21,99; SD = 1,6). В основную группу исследова-
ния вошли 120 студентов из числа детей-сирот и детей, оставшихся без попечения ро-
дителей в период постопеки. Группу сравнения составили 120 студентов, имеющих ро-
дителей. Были использованы Пятифакторный опросник осознанности Р. Бэр с соавто-
рами (адаптация Н. М. Юмартовой и Н. В. Гришиной), а также тест-опросник интеллек-
туальных умений Ю. Ф. Гущина и И. И. Ильясова для выявления уровня критического 
мышления обучающихся вуза. Для обработки статистических данных использовался 
статистический пакет STATISTICA версии 10. Для определения статистической значи-
мости различий в  независимых выборках применялся U-критерий Манна — Уитни, 
а для выявления взаимосвязи критического мышления и осознанности — корреляци-
онный анализ ρ Спирмена. Было установлено, что у студентов из основной группы пре-
обладает средний уровень развития таких навыков информационно-психологической 
безопасности, как осознанность и критичность мышления, при этом средние значения 
по всем параметрам достоверно ниже, чем в группе сравнения. Выявлена взаимосвязь 
между уровнем критического мышления и такими компонентами осознанности, как 
наблюдение, описание и нереагирование. Эмпирические результаты свидетельствуют 
о необходимости формирования когнитивных навыков информационно-психологиче-
ской безопасности у студентов из числа детей-сирот через внедрение методов развития 
критического мышления и осведомленности как в учебно-образовательный процесс, 
так и в социально-воспитательную работу вуза.
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Введение

Современное информационное пространство насыщено различными инфор-
мационными поводами, которые могут нанести ущерб психологическому равно-
весию личности и  сформировать деструктивные установки, что ставит вопрос 
о развитии навыков работы с информацией у современного человека (Бырканов, 
2023a). Дети-сироты и дети, оставшиеся без попечения родителей, с наибольшей 
долей вероятности могут стать жертвами информационно-психологического воз-
действия, поскольку утрата родительского звена приводит к  психологической 
травматизации ребенка, что, в свою очередь, затрудняет социальную адаптацию, 
повышает неуверенность в  себе, формирует чувство неполноценности (Тузова, 
Кардакова, 2015). Такой личностью легче управлять, манипулировать, оказывать 
на нее психологическое давление, склонять ее к асоциальным действиям. В то же 
время обучение в высшей школе требует умения работать с большим количеством 
информации, что также обусловливает необходимость высокого уровня развития 
навыков информационно-психологической безопасности (Герцен и др., 2018; Куз-
нецова, Луговской, 2023; Турдиева, 2019).

В  настоящее время информационно-психологическая безопасность изучает-
ся как одна из составляющих информационной безопасности (Бырканов, 2023a). 
В  современных исследованиях проблема психологического воздействия на  лич-
ность в информационной среде рассматривается в контексте поиска защиты от по-
добного влияния (Бырканов, 2023б; Герцен и  др., 2018; Грачев, Мельник, 2013). 
Поднимаются вопросы цифровой социализации (Cолдатова, Войскунский, 2021), 
рисков и негативных факторов влияния информационных источников, в том числе 
в интернете, на человека (Вартанова, 2022; Герцен и др., 2018; Ненашев, 2016), изу
чаются взаимосвязи между культурой и  осведомленностью об  информационной 
безопасности (Wiley et al., 2020), затрагиваются этические вопросы информаци-
онной культуры общества (Al Hogail, Mirza, 2014; Nasir et al., 2019), описываются 
различные механизмы для создания безопасной информационно-психологической 
среды (Смирнов, 2022; Tulakova et al., 2020), предпринимаются попытки решить 
задачу формирования и развития у обучающихся навыков информационно-психо-
логической безопасности (Байкова, Кравчук, 2023; Рерке и др., 2022). Обеспечение 
информационно-психологической безопасности также тесно связано с проблемами 
использования интернета, киберсоциализации молодежи, интернет-зависимости 
и интернет-мошенничества (Баранова, 2012; Corradini, Nardelli, 2019).

Теоретический анализ литературы демонстрирует широкое разнообразие 
научных подходов к  исследованию информационно-психологической безопас-
ности. В  частности, Т. М. Краснянская и  В. Г. Тылец выделяют сценарный, тем-
поральный, ресурсный и  компетентностный подходы, которые, по  их мнению, 
обладают «потенциалом пропедевтического и  кризисного практико-ориентиро-
ванного решения проблем информационно-психологической безопасности» (Крас-
нянская, Тылец, 2020, с.  56). Модель данного исследования выстроена в  рамках 
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ресурсно-компетентностного подхода, который позволяет оценить компетентност-
ные возможности личности для обеспечения собственной информационно-психо-
логической безопасности.

В качестве компонентов навыков информационно-психологической безопасно-
сти Н. М. Юмартова и Н. В. Гришина выделяют: навыки когнитивной регуляции (кри-
тическое мышление), навыки поведенческой и эмоциональной регуляции (комплекс 
знаний и навыков, помогающих личности осознавать, распознавать свои психические 
состояния и причины их возникновения), а также осознанность действий, под ко-
торой понимается способность действовать не автоматически, то есть недопущение 
ситуаций, в которых эмоциональные состояния диктуют поведение личности и берут 
верх над рациональной стороной психики (Юмартова, Гришина, 2016).

В  нашей работе акцент делается на  изучении когнитивных компонентов на-
выков информационно-психологической безопасности, которые показывают воз-
можности личности противостоять потенциальным информационным угрозам. 
К когнитивным компонентам навыков информационно-психологической безопас-
ности мы относим осознанность (способность личности к осознанной фиксации 
и вербальному выражению внутреннего опыта, к осознанному совершению дей-
ствий, принятию своих мыслей и эмоций без самоосуждения, сознательный выбор 
своих реакций) и критическое мышление.

Молодежь, в силу более интенсивного использования медиапространства, наи-
более подвержена информационному воздействию (Лотова и др., 2021; Ненашев, 
2016). В этой связи перед высшей школой встает задача по обеспечению инфор-
мационно-психологической безопасности студентов. Как отмечают некоторые ав-
торы, в ходе учебного процесса важно уделять внимание развитию критического 
мышления (Рерке и  др., 2022). Умение работать с  информацией: анализировать, 
осмыслять, видеть причинно-следственные связи и  т. п. — позволяет не  только 
успешно обучаться, но и создать для себя безопасное информационно-психологи-
ческое пространство.

При организации информационно-психологической безопасности в  вузе, 
по  нашему мнению, необходимо уделять особое внимание студентам из  числа 
детей-сирот и  детей, оставшихся без попечения родителей. Данный контингент 
можно отнести к группе риска в отношении уязвимости перед информационными 
угрозами по нескольким причинам. Во-первых, это психологические особенности 
постопекаемых. В частности, С. И. Полозов выявил у детей-сирот в период постопе-
ки такие психологические проблемы, как несформированность социальных умений 
и  навыков, определенную пассивность жизненной позиции, низкую самооценку, 
высокую импульсивность, рентность установок по  отношению к  своему статусу, 
то есть состояние готовности к специфической реакции получения выгоды из сво-
его неблагоприятного положения (Полозов, 2013, с. 293). И. А. Меркуль и В. О. Вол-
чанская обращают внимание на то, что у постопекаемых преобладает «негативное 
восприятие жизни, негативное восприятие будущего, что приводит к отсутствию 
его планирования» (Меркуль, Волчанская, 2021, с. 195). Во-вторых, имеют значение 
психологические особенности жизненной ситуации постопеки и  необходимость 
адаптироваться к ней. В период постопеки наблюдаются проблемы социализации 
и сепарации постопекаемых, имеют место нарушения в межличностном взаимодей-
ствии постопекунов и постопекаемых, у постопекаемых появляется необходимость 
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оказывать помощь пожилым опекунам (Коржова и др., 2023; Xu et al., 2022; White et 
al., 2020; Fučík, Janků, 2019). Обозначенные субъективные и объективные факторы 
влияют на психоэмоциональную устойчивость личности, в связи с чем на нее про-
ще оказать манипулятивное воздействие.

Несмотря на существование большого количества работ по проблемам безо
пасности, практических рекомендаций по ее обеспечению, в том числе у лиц в пе-
риод после окончания опеки (постопекаемых), недостаточно. Возникает проти-
воречие между необходимостью обеспечить информационно-психологическую 
безопасность личности и отсутствием практических и методических разработок, 
направленных на формирование навыков информационно-психологической безо
пасности у  студентов из  числа детей-сирот и  детей, оставшихся без попечения 
родителей, в процессе обучения в вузе.

Предметом исследования выступают навыки информационно-психологиче-
ской безопасности у студентов из числа детей-сирот и детей, оставшихся без по-
печения родителей, в период постопеки.

Для выявления необходимости в организации специальных условий для разви-
тия навыков информационно-психологической безопасности у студентов из числа 
детей-сирот и детей, оставшихся без попечения родителей, были поставлены ис-
следовательские вопросы:

1. Каковы особенности осознанности и уровень развития критического мыш-
ления студентов из  числа детей-сирот и  детей, оставшихся без попечения ро
дителей?

2. Существует ли взаимосвязь критического мышления и компонентов осоз-
нанности у данной категории студентов?

Выборка исследования

В исследовании приняли участие 240 обучающихся вуза (46 % юношей, 54 % 
девушек) в возрасте 18–25 лет (M = 21,99; SD = 1,6). Из них 120 детей-сирот и детей, 
оставшихся без попечения родителей из  опекунских семей в  период постопеки, 
которые составили основную группу в данном исследовании. В группу сравнения 
вошли 120 студентов из биологических семей.

Методы

Для изучения навыков информационно-психологической безопасности, к ко-
торым относят осознанность и  критическое мышление, были использованы две 
методики:

1. Пятифакторный опросник осознанности Р. Бэр (R. Baer) с  соавторами 
в  адаптации Н. М. Юмартовой и  Н. В. Гришиной (Юмартова, Гришина, 2016). На-
значение методики — выявление сформированности компонентов осознанности: 
«Наблюдение», «Описание», «Безоценочность», «Осознанность действий», «Нереа
гирование».

2. Тест-опросник интеллектуальных умений Ю. Ф. Гущина и  И. И. Ильясова 
(Гущин, Ильясов, 2013–2024). Назначение методики — исследование уровня навы-
ков критического мышления обучающихся вуза.
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Методы количественной обработки данных: описательная статистика, U-кри
терий Манна — Уитни, а также корреляционный анализ ρ Спирмена для выявления 
взаимосвязи критического мышления и осознанности. Для обработки статистиче-
ских данных использовался статистический пакет STATISTICA версии 10.

Двум группам респондентов были предложены две методики, направленные 
на выявление навыков информационно-психологической безопасности: осознан-
ности и критического мышления. Затем проведен сравнительный анализ получен-
ных результатов у студентов из основной группы и группы сравнения.

Результаты

Результаты исследования осознанности по опроснику «Пятифакторный опрос-
ник осознанности» у студентов из основной группы и группы сравнения, представ-
лены в табл. 1. По каждой шкале можно набрать от 0 до 40 баллов. Результат от 0 
до 19 баллов считается низким, результат от 20 до 29 баллов — средним, результат 
от 30 до 40 баллов считается высоким.

Шкала «Наблюдение» характеризует способность респондентов к  фиксации 
внутреннего опыта, а также испытываемых чувств, ощущений, эмоций, восприни-
маемых раздражителей внешнего мира. В рамках оценки навыков информацион-
но-психологической безопасности данная шкала позволяет увидеть способность 
респондентов к  отслеживанию своей реакции в  момент осуществления такого 
воздействия. Полученные результаты свидетельствуют о наличии различий между 
группами: у студентов из основной группы средний балл (25,25) ниже, чем у студен-
тов из группы сравнения (28,025 баллов). Достоверность различий по всем шкалам 
представлена в табл. 3.

Шкала «Описание» характеризует способность к  вербальному выражению 
собственного опыта. Применительно к  оценке навыков информационно-психо-
логической безопасности эта шкала характеризует умение не  только заметить, 
но  и  охарактеризовать внутренние переживания, связанные с  испытанным ин-
формационно-психологическим воздействием. По  шкале описания в  основной 
группе средний балл (27,025) также ниже, чем в  группе сравнения (30,142), что 

Таблица 1. Описательные статистики компонентов осознанности  
в основной группе и группе сравнения

Компоненты осознанности:
Основная группа

(n = 120)
Группа сравнения

(n = 120)

M SD Mo Me M SD Mo Me

Наблюдение 25,25 5,86 25 25 28,03 5,21 31 28,5

Описание 27,03 5,62 32 27 30,14 6,18 27 30

Безоценочность 24,97 7,26 27 25 26,17 6,95 32 26

Осознанность действий 25,35 5,94 21 26 27,9 7,06 36 29

Нереагирование 21,44 4,25 25 21 21,25 4,87 19 22

Примечание: M — среднее значение, SD — стандартное отклонение, Mo — мода, Me — медиана.
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говорит о более низком уровне развития способности к самонаблюдению. Шкала 
«Безоценочность» характеризует умение принимать любой пережитый внутренний 
опыт, в  том числе негативный, без стремления от  него избавиться. Среднеариф-
метическое значение респондентов обоих групп находится на среднем уровне, как 
и по шкале «Нереагирование». Результаты по этой шкале демонстрируют умение 
не зацикливаться умственно на пережитом опыте и мыслях, не увлекаться ими, что 
в  контексте исследования показывает, что респонденты склонны фиксироваться 
в течение долгого времени на эмоциях, возникших в результате испытанного ин-
формационно-психологического воздействия.

Шкала «Осознанность действий» характеризует способность совершать дей-
ствия, осознавая их содержание и смысл. Данная шкала в контексте исследования 
отражает способность респондентов понимать, какие именно действия они совер-
шают и как они связаны с эмоциями, вызванными ранее испытанным информа-
ционно-психологическим воздействием. У студентов из основной группы среднее 
значение составило 25,35 баллов. У  студентов из  группы сравнения средний ре-
зультат 27,9 баллов.

Также всем участникам исследования были предложены задания теста-опрос-
ника интеллектуальных умений. Результаты представлены в табл. 2. Максимальное 
количество баллов, которое могли набрать участники, составляет 20.

Большинство респондентов продемонстрировали средний уровень развитости 
критического мышления, что соответствует возрастной норме: согласно результа-
там исследований, развитое критическое мышление способны продемонстрировать 
в среднем от 30 до 60 % студентов (Турдиева, 2019).

Достоверность различий в  уровне осознанности и  критического мышления 
у студентов из основной группы и группы сравнения была подтверждена с помо-
щью U-критерия Манна — Уитни (табл. 3).

Между указанными группами установлены достоверно значимые различия 
по уровню критического мышления (U = 5547 при p = 0,0021), а также по таким 
компонентам осознанности, как наблюдение (U = 5227,5 при p = 0,0002), описание 
(U  = 4976, при p = 0,00003) и  осознанность действий (U  = 5665,5 при p = 0,004). 
Студенты из  группы сравнения имеют более высокие показатели по  этим пара
метрам.

Анализируя результаты взаимосвязи критического мышления и компонентов 
осознанности, можно отметить, что у студентов из группы сравнения взаимосвязи 
по шкалам не выявлены. В основной группе выявлена взаимосвязь между уровнем 
критического мышления и некоторыми компонентами осознанности (табл. 4).

Таблица 2. Описательные статистики результатов критического мышления  
в основной группе и группе сравнения

Показатель
Основная группа (n = 120) Группа сравнения (n = 120)

M SD Mo Me M SD Mo Me

Критическое мышление 10,27 4,76 Множе-
ственная 12 12,7 3,17 14 13

Примечание: M — среднее значение, SD — стандартное отклонение, Mo — мода, Me — медиана.
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У  студентов из  основной группы выявлена взаимосвязь между высокими 
результатами критического мышления с  более высокими результатами по  таким 
показателям осознанности, как наблюдение, описание и нереагирование.

Обсуждение результатов

Полученные результаты показали, что студенты из числа детей-сирот и детей, 
оставшихся без попечения родителей, по многим изучаемым показателям в боль-
шинстве случаев демонстрируют более низкие результаты. Это не только осложняет 
процесс обучения в вузе, но и повышает угрозы информационно-психологической 
безопасности личности. В качестве таких угроз могут выступать: группы девиант-
ного поведения в  сети, виртуализация личности, кибербуллинг, эмоциональные 
и поведенческие нарушения, материалы, вредящие психическому здоровью, сексу-
альные домогательства, интернет-зависимость (Баранова, 2012).

Такие компоненты осознанности, как описание и осознанность действий, у ре-
спондентов из основной группы развиты значительно ниже, чем у группы сравне-
ния. Студенты из числа детей-сирот и детей, оставшихся без попечения родителей, 
затрудняются описывать собственный опыт, что согласуется с исследованиями, на-
правленными на изучение жизненной ситуации опеки и оценки детьми из опекун-
ских семей событийной наполненности. В частности, показано, что детям-сиротам 

Таблица 3. Различия в показателях по методике осознанности  
в основной группе и группе сравнения

Критическое мышление 
и компоненты  
осознанности

Сумма рангов 
в основной 

группе

Сумма рангов 
в группе  

сравнения
U-критерий Z Значение p

Критическое мышление 12 807 16 113 5547 –3,073 0,0021

Наблюдение 12 487,5 16 432,5 5227,5 –3,667 0,0002

Описание 12 236 16 684 4976 –4,135 0,00003

Безоценочность 13 770,5 15 149,5 6510,5 –1,281 0,2

Осознанность действий 12 925,5 15 994,5 5665,5 –2,853 0,004

Нереагирование 14 367 14 553 7107 –0,172 0,863

Таблица 4. Взаимосвязь критического мышления и осознанности

Показатель
Компоненты осознанности

наблюдение описание безоценочность осознанность 
действий нереагирование

Критическое 
мышление 0,358* 0,227* 0,071 0,097 0,314*

Примечание: * ρ Спирмена (p ≤ 0,05).
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трудно ответить на  вопрос о  тех семейных событиях, которые вызывают у  них 
положительные эмоции (Коржова и др., 2019).

Анализ результатов также показал, что бóльшая часть студентов имеет сред-
ний уровень развития критического мышления, что подтверждается результатами 
других авторов. Так, в работе А. З. Минахметовой установлено, что выраженность 
критического мышления у студентов соответствует среднему уровню, они показы-
вают невысокий уровень умения анализировать информацию и на ее основе делать 
умозаключения (Минахметова, 2022). Следует отметить, что студенты из  числа 
детей-сирот и  детей, оставшихся без попечения родителей, имеют достоверно 
более низкий уровень развития критического мышления, чем студенты, имеющие 
родителей.

В основной группе исследования выявлена взаимосвязь между уровнем кри-
тического мышления и  некоторыми компонентами осознанности: наблюдением, 
описанием и нереагированием. Можно констатировать, что более высокий уровень 
развития критического мышления выявлен у тех студентов из числа детей-сирот 
и детей, оставшихся без попечения родителей, которые умеют фиксировать вну-
тренний опыт, способны отслеживать испытываемые чувства, ощущения, эмоции 
в момент воздействия на них, могут их дифференцировать и описывать, а также 
способны не  зацикливаться на  пережитом опыте и  мыслях, не  увлекаться ими. 
Ранее проводимые исследования подтверждают, что детям-сиротам и детям, остав-
шимся без попечения родителей, присуща алекситимия, склонность к возвращению 
к  негативным переживаниям, сложность в  принятии опыта (Тузова, Кардакова, 
2015; Коржова и др., 2019), что, как показало данное исследование, взаимосвязано 
с развитием критического мышления.

Выводы

Отвечая на поставленные в данном исследовании вопросы, можно сделать ряд 
выводов. Уровень развития навыков информационно-психологической безопасно-
сти у студентов из числа детей-сирот и детей, оставшихся без попечения родителей, 
ниже среднего. Особенности осознанности проявляются в  невысокой способно-
сти фиксировать внутренний опыт, вербально оценивать свой жизненный опыт. 
Таким студентам сложнее совершать действия, осознавая их содержание и смысл, 
тяжело принимать любой пережитый внутренний опыт, в том числе негативный, 
без стремления от  него избавиться. Они склонны к  руминации, зацикливаются 
на негативных эмоциях. Студенты из числа детей-сирот и детей, оставшихся без 
попечения родителей, имеют более низкие показатели как по  всем компонентам 
осознанности, так и по критическому мышлению, чем студенты, которых воспиты-
вали родители. Установлена взаимосвязь между уровнем критического мышления 
и  компонентами осознанности: чем выше уровень критического мышления, тем 
выше такие показатели осознанности, как наблюдение, описание и нереагирование.

Вероятно, особенности формирования навыков информационно-психологи-
ческой безопасности детей-сирот обусловлены спецификой жизненной ситуации, 
травматичным опытом, отсутствием родителей. В период завершения опеки дети-
сироты продолжают нуждаться в социальной и психологической поддержке, в силу 
не только особой жизненной ситуации, но и ряда возрастных особенностей, таких 
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как стремление к справедливости, становление собственного мировоззрения. При 
высокой интенсивности интеллектуальной деятельности они подвержены инфор-
мационно-психологическому влиянию. Следовательно, именно данная категория 
лиц в наибольшей степени нуждается в формировании когнитивных навыков ин-
формационно-психологической безопасности через внедрение методов развития 
критического мышления и осведомленности как в учебно-образовательный про-
цесс, так и в социально-воспитательную работу вуза.

Ограничения

Данное исследование об особенностях и уровне сформированности таких ког-
нитивных компонентов информационно-психологической безопасности студентов 
из числа детей-сирот и детей, оставшихся без попечения родителей, как осознан-
ность и критическое мышление, носит констатирующий характер.

Однако информационно-психологическая безопасность личности, помимо 
когнитивных компонентов, включает в себя:

• личностные компоненты, например, способы психологической защиты от де-
структивного влияния информационной среды и иные ресурсы личности;

• эмоциональные компоненты, такие как саморегуляция;
• операциональные компоненты, к которым можно отнести информационную 

компетентность и т. п.
Исследование данных аспектов позволит существенно расширить понимание 

механизмов обеспечения информационно-психологической безопасности студен-
тов вуза и  в  частности студентов из  числа детей-сирот и  детей, оставшихся без 
попечения родителей, как наиболее уязвимой категории молодежи.

Полученные эмпирические данные не позволяют конкретизировать причины 
более низких результатов у  студентов из  числа детей-сирот и  детей, оставших-
ся без попечения родителей, по  сравнению со  студентами, воспитывающимися 
родителями, но  ведут к  формулированию гипотез об  источниках формирования 
критического мышления и осознанности, что требует дальнейшего исследования. 
Возникает необходимость исследовать влияние детско-родительских отношений 
и особенностей жизненного пути на формирование навыков информационно-пси-
хологической безопасности.

Открытым остается вопрос о взаимосвязях компонентов осознанности и кри-
тического мышления, что может являться перспективой дальнейшего иссле- 
дования.
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Orphaned children and children left without parental care are a vulnerable category of citi-
zens requiring the organization of psychological, pedagogical, and social support at different 
stages of adulthood, including during the period of post-guardianship. Awareness and critical 
thinking as information and psychological security skills among students with orphan status 
were studied. The comparison group included students with parents. The Student’s t-test, and 
Spearman’s correlation analysis were used. The study involved 240 students (46 % boys, 54 % 
girls), aged 18–25 years (M = 21.99; SD = 1.6). The main group included 120 orphans and 
children left without parental care during the period of post-guardianship. The comparison 
group consisted of 120 students with parents. The Five-Factor Mindfulness Questionnaire 
by R. Baer et al. (adaptation by N. M. Yumartova, N. V. Grishina) and The Questionnaire of 
Intellectual Skills by Yu. F. Gushchin, I. I. Ilyasov. The statistical package STATISTICA version 
10 was used to process statistical data. The average values in all parameters in the main group 
were significantly lower than in the comparison group. The formation of information and psy-
chological security skills (awareness, critical thinking) among students with orphan status was 
lower than among students. The interrelation between the level of critical thinking and such 
components of awareness as observation, description and non-reaction was revealed. There is 
a need to develop and implement psychological and pedagogical programs aimed at develo
ping the skills of information and psychological security for students both in the educational 
process and in the social and educational work.
Keywords: information and psychological security, awareness, critical thinking, information 
and psychological security skills, orphans, post-graduates, university students.
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