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Представлены результаты теоретического анализа проблемы 
развития информационных технологий и альтернативных способов 
общения как возможности возникновения новых видов насилия и 
злоупотребления. Особое место среди противоправных действий 
занимают сексуальные правонарушения, где обвиняемыми 
являются несовершеннолетние. Наблюдается специфичность 
поведения подростков и особенности, которые ограничивают 
понимание опасности совершаемых действий. Отмечено, что 
несовершеннолетние правонарушители оценивают общение в сети 
как элемент игровой деятельности, ряд деликтов совершается для 
создания контента в социальных сетях, подростки часто обсуждают 
сексуальную тематику и обменивается изображениями с младшими 
по возрасту детьми в контексте изучения отношений между 
полами. С учетом того, что девиантное и делинквентное поведение 
видоизменяется в новых социальных условиях, изучение детей и 
подростков в контексте интернет-среды является неотъемлемой 
частью развития цифрового общества и поможет не только понять 
механизмы его формирования и функционирования, но и обеспечит 
возможности для предупреждения киберагрессии.

Ключевые слова: киберпреступность, несовершеннолетние 
правонарушители,  девиантное  поведение,  секстинг.
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Введение
Развитие информационных технологий и альтернативных спо-

собов общения с одной стороны представляют широкое поле для 
познания и образования детей и подростков [4], а с другой – способ-
ствуют возникновению новых видов насилия и злоупотребления. 
В последние годы широкое распространение получили преступные 
деяния, совершенные с использованием информационно-телеком-
муникационных технологий, особое место среди которых занимают 
сексуальные правонарушения, где в роли обвиняемых или потер-
певших выступают несовершеннолетние. По сравнению с другими 
видами правонарушений их отличает высокая латентность, а также 
серьезные негативные последствия, которые они могут оказать на 
психическое здоровье и развитие детей и подростков. Рост данного 
вида преступлений привел к тому, что в 2017 г. в МВД были созданы 
специальные структуры (управление «К») для борьбы, в том числе с 
распространением детской порнографии [3].

Одной из специфических особенностей вовлеченности подрост-
ков в коммуникацию с сексуальным контекстом в онлайн простран-
стве является познавательный интерес, стремление к эмоционально 
насыщенному общению, когда сам факт общения на сексуальные 
темы и демонстрация подобного контента являются вторичными и 
малозначимыми, а на первый план выступает потребность в близ-
ких отношениях. Наряду с этим подростки имеют относительно 
небольшой жизненный опыт и представления о социальных взаи-
моотношениях, они личностно незрелы, обладают слабыми прогно-
стическими способностями. Указанные факторы могут влиять на 
особенности поведения несовершеннолетних в интернет-простран-
стве и делает их уязвимыми к вовлечению в противоправную дея-
тельность.

Особенности подростков, совершающих сексуальные  
деликты с использованием интернет-технологий

С развитием современных информационных технологий ши-
рокое распространение получило сексуальное злоупотребление 
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детьми и подростками в форме «кибергруминга» и сексуального 
насилия, совершаемого онлайн [1]. Такие составы преступлений ха-
рактерны в подавляющем большинстве случаев для взрослых обви-
няемых мужского пола. В то же время встречаются и аналогичные 
деликты среди несовершеннолетних, хотя они и имеют иной харак-
тер проявлений. Несмотря на отсутствие открытых обобщенных 
статистических данных по числу сексуальных правонарушений, 
совершаемых подростками при помощи информационных техноло-
гий, косвенно об их распространенности свидетельствует практика 
ФГБУ «НМИЦ ПН им. В.П. Сербского» МЗ РФ, где экспертизы 
с их участием проводятся регулярно и отмечается специфичность 
поведения подростков и особенности, которые ограничивают пони-
мание опасности совершаемых действий [2]. Остановимся на обзо-
ре исследований, рассматривающих сексуальные правонарушения с 
участием несовершеннолетних обвиняемых, реализуемых с приме-
нением Интернет-технологий.

Традиционно большее внимание исследователей и специалистов 
привлечено к изучению несовершеннолетних жертв сексуальных 
правонарушений, в то же время исследование особенностей под-
ростков, совершающих сексуальные деликты с использованием 
интернет-технологий, специфика совершаемых ими правонаруше-
ний, а также средства и способы их предотвращения также требу-
ют изучения и вовлеченности специалистов в исследование данных 
вопросов [5]. Специфические особенности подросткового возраста, 
связанные с серьезной психофизиологической перестройкой орга-
низма, выражаются, в том числе, и в существенных изменениях по-
ведения, в частности, в поступках, имеющих отчетливую сексуаль-
ную направленность. Такого рода активность зачастую переносится 
в виртуальную среду и осуществляется при помощи различных со-
временных Интернет-технологий. Вместе с тем, наряду с норматив-
ными проявлениями сексуальной подростковой активности отмеча-
ются случаи, подпадающие под действие статей уголовного кодекса 
Российской Федерации. Среди них наиболее типичными являются 
инициация обсуждения сексуальной тематики, принуждение к вза-
имообмену фото- и видеопродукцией сексуального содержания с 
младшими по возрасту детьми. Не ограничиваясь подобными дей-
ствиями, несовершеннолетние правонарушители нередко прибе-
гают к таким средствам принуждения как угроза распространения 
полученного визуального контента с целью компрометации жертвы, 
в том числе среди его ближайшего социального окружения. 
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Подростков, демонстрирующих сексуализированное поведение 
в сети, отличают особенности их социальной адаптации. Для них 
характерны признаки более выраженной изоляции от социального 
окружения, слабо развитая способность к установлению и поддер-
жанию удовлетворяющих потребность в принятии, равноправном 
общении со сверстниками, в том числе представителями противо-
положного пола, взаимоотношениях. Слабая развитость навыков 
социального взаимодействия препятствует реализации ими на 
практике социально одобряемых форм интереса к теме секса. По 
данным исследований несовершеннолетние правонарушители, со-
вершившие сексуальные деликты по отношению к малолетним, от-
личались слабым развитием социальных навыков по сравнению с 
теми, чьим объектом сексуального интереса являлись сверстники 
и взрослые [10]. В ходе исследований социальных установок было 
обнаружено, что несовершеннолетним сексуальным правонаруши-
телям значительно чаще были присущи асоциальные взгляды и 
убеждения в отличие от подростков с нормативным поведением, но 
в меньшей степени, чем тем, кому были инкриминированы другие 
составы преступлений [6–8, 10, 11]. 

Сексуальные правонарушения несовершеннолетних в сети регу-
лируются исключительно не только мотивами, связанными с удов-
летворением сексуальных потребностей. К примеру, послание или 
размещение в сети личных интимных изображений («секстинг»), 
получившие широкое распространение среди молодежи, по дан-
ным некоторых зарубежных опросов, в большей степени служит 
выражением познавательного интереса в этой сфере, а также удов-
летворению потребности в подтверждении своей сексуальной при-
влекательности, то есть фактически направленность на достижение 
сексуального удовлетворения в большом числе случаев может не 
играть в таком поведении ведущей роли. 

Особое место среди факторов, оказывающих влияние на форми-
рование сексуального противоправного поведения несовершенно-
летних, занимает пережитое ими на ранних стадиях своего развития 
физическое, эмоциональное и, в наибольшей степени, сексуальное 
насилие. Это отличает их от подростков, объектом противоправной 
активности которых выступал ровесник или взрослый. Устойчивая 
связь между жестоким обращением, пережитым в детском возрасте, 
и совершением повторяющихся сексуальных деликтов отмечалась в 
многочисленных исследованиях [10].

Большой интерес представляет сравнительный анализ взрослых 
и несовершеннолетних сексуальных правонарушителей. Несмотря 
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на сходные на первый взгляд паттерны их противоправного поведе-
ния, различия между ними вполне закономерны. В их основе лежит 
тот факт, что формирование психики и личности подростка еще не 
завершено [9], что может проявляться в специфической мотивации 
поступков, недостаточной саморегуляции, нестойкости мораль-
но-нравственной позиции, а также неразвитости правосознания. 

В результате наличия в подростковом опыте случая сексуально-
го злоупотребления может сложиться мнение о том, что в будущем 
он с большой долей вероятности будет совершать правонарушения 
сексуального характера. Между тем в зарубежных исследованиях 
были получены свидетельства того, что несовершеннолетние, ули-
ченные в совершении сексуальных противоправных действий, во 
взрослом возрасте не совершали таковых [7]. В связи с этим сек-
суализированное поведение несовершеннолетних может рассма-
триваться во многом как имеющее возрастную специфику [10, 11] 
и, соответственно в случаях нарушения закона подвергаться более 
тщательному анализу и принятию адекватных правовых решений. 
В основу юридической квалификации содеянного должен быть по-
ложен глубокий и всесторонний анализ личности правонарушителя 
и специфики сексуального деликта. 

Анализ экспертной практики ФГБУ «НМИЦ ПН им. В.П.Серб-
ского» МЗ РФ позволяет выделить ряд особенностей, характерных 
для подростков, совершающих противоправные деликты против 
половой неприкосновенности. Как правило, несовершеннолетние 
правонарушители оценивают общение в сети как элемент игровой 
деятельности, совершают действия, не задумываясь об их сексуаль-
ной направленности. Ряд деликтов совершается для создания кон-
тента в социальных сетях, где изначально действия обвиняемого не 
подразумевают сексуальную направленность. Подростки зачастую 
обсуждают сексуальную тематику и обменивается изображения-
ми с младшими по возрасту детьми в контексте изучения отноше-
ний между полами, в ряде случаев младший возраст потерпевших 
обусловлен тем, что подростку сложно выстраивать продуктивное 
общение со сверстниками противоположного пола. Наряду с этим, 
при обсуждении сексуальных тем, несовершеннолетние правонару-
шители не учитывают возраст собеседника, и не расценивает свои 
действия как противоправные и уголовно-наказуемые.

Заключение
Развитие общества, широкое внедрение в современную жизнь 

человека цифровизации ведет к возникновению новых социальных 
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условий в смешанной реальности, которая не может существовать 
без использования гаджетов и социальных сетей. Исследователи го-
ворят о формировании цифровой личности, цифровой идентично-
сти, о том, что цифровые устройства становятся естественным про-
должением психических функций человека. Процесс этот обладает 
огромными возможностями, но таит в себе и значительные риски. 
Девиантное и делинквентное поведение детей и подростков также 
видоизменяется в новых социальных условиях. Дальнейшее изуче-
ние детей и подростков в контексте интернет-среды будет неотъем-
лемой частью развития цифрового общества и поможет не только 
понять механизмы его формирования и функционирования, но и 
обеспечит возможности для предупреждения киберагрессии. 
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The results of a theoretical analysis of the problem of the development 
of information technologies and alternative methods of communication 
as a possibility of the emergence of new types of violence and abuse are 
presented. A special place among illegal actions is occupied by sexual 
offenses where the accused are minors. There is a specificity in the behavior 
of adolescents and features that limit the understanding of the danger of 
the actions performed. It is noted that juvenile offenders evaluate online 
communication as an element of gaming activity, a number of torts are 
committed to create content on social networks, teenagers often discuss 
sexual topics and exchange images with younger children in the context 
of studying relations between the sexes. Taking into account the fact 
that deviant and delinquent behavior changes in new social conditions, 
the study of children and adolescents in the context of the Internet 
environment is an integral part of the development of digital society and 
will help not only to understand the mechanisms of its formation and 
functioning, but will also provide opportunities for preventing cyber 
aggression.
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