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Навигатор профилактики социальных рисков детства в цифровой среде 

Версия 1.0 

В 2025 году эксперты факультета «Юридическая психология» ФГБОУ ВО МГППУ и ФГБУ «НМИЦ ПН

им. В.П. Сербского» Минздрава России разработали Методические материалы и памятки для специалистов

по алгоритмам действий, направленных на предупреждение вовлечения несовершеннолетних

в деструктивные группы, признаков девиантного поведения онлайн детей и подростков с учетом рисков,

выявленных в цифровой среде — «Навигатор профилактики социальных рисков детства

в цифровой среде».

Методические материалы предназначены для педагогов-психологов, социальных педагогов, классных

руководителей, педагогов, советников директора по воспитанию и взаимодействию с детскими

общественными объединениями, иных специалистов образовательных организаций, а также специалистов

учреждений системы профилактики безнадзорности и правонарушений несовершеннолетних.

Разработка выполнена в соответствии с пунктом 4.2 раздела III протокола заочного заседания членов

Правительственной комиссии по делам несовершеннолетних и защите их прав от 10 января 2025 г. No 5пр,

а также на основании поручения Минпросвещения России совместно с Минздравом России.

Пакет разработок состоит из 3 частей, включая краткую инструкцию к Навигатору и 17 памяток.

Методическая часть:

0. Краткая инструкция к Навигатору профилактики социальных рисков детства в цифровой среде.

0.1. Социальные риски детства в цифровой среде.

0.2. Механизмы формирования опасного поведения подростков в интернет-пространстве.

0.3. Классификация видов девиантного онлайн-поведения.

0.4. Навигатор профилактики социальных рисков детства в цифровой среде: общий алгоритм

действий.

0.5. Нормативно-правовая база в контексте информационной безопасности и профилактики

социальных рисков в сети Интернет.

Особая часть:

1. Памятка по социально-психологической дезадаптации и психоэмоциональному напряжению

у детей и подростков.

2. Памятка по киберагрессивному поведению.

3. Памятка по киберделинквентному поведению.

4. Памятка по кибервиктимному поведению.

5. Памятка по кибервиктимно-делинквентному поведению.

6. Памятка по киберсамоповреждающему и киберсуицидальному поведению.

7. Памятка по кибераддиктивному поведению.

8. Памятка по киберрискованному поведению.

Рекомендательная часть:

1) Памятка с рекомендациями для детей по безопасности в сети Интернет.

2) Памятка с рекомендациями для подростков по безопасности в сети Интернет.

3) Памятка с рекомендациями для родителей (законных представителей) по кибербезопасности

детей и подростков.

4) Памятка с рекомендациями для специалистов по развитию медиакомпетенций у детей

и подростков.

Ссылка для цитирования: Навигатор профилактики социальных рисков детства

в цифровой среде. Версия 1.0. Методические материалы и памятки для специалистов

по алгоритмам действий, направленных на предупреждение вовлечения несовершеннолетних

в деструктивные группы, признаков девиантного поведения онлайн детей и подростков с учетом

рисков, выявленных в цифровой среде / Богданович Н.В., Делибалт В.В., Дозорцева Е.Г.,

Дворянчиков Н.В. — М.: ФГБОУ ВО МГППУ, 2025 г. — 51 с. — Текст: электронный —

URL: https://mgppu.ru/about/publications/prevention_digital_risk

Навигатор профилактики 

девиантного поведения (2022)

Навигатор профилактики виктимизации 

детей и подростков (2024)

Для работы со сложными случаями дополнительно можно использовать:
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образования в Российской Федерации на период до 2030 года (утверждена приказом Минпросвещения России 18 июня 2024 г. 
№СК-13/07вн) https://rospsy.ru/node/2099 

 

Мет одические рекомендации 

 

1. Методические рекомендации по ограничению в образовательных организациях доступа обучающихся к видам информации, 
распространяемой посредством сети «Интернет», причиняющей вред здоровью и (или) развитию детей, а также не 
соответствующей задачам образования (письмо Минпросвещения России от 07 июня 2019 г. №04-474). 

2. Комплект памяток для педагогических работников и иных профильных специалистов по их действиям в ситуациях социальных 
рисков и профилактике девиантного поведения обучающихся «Навигатор профилактики» с учетом разработанных критериев 
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выявления изменений в поведении детей, которые могут свидетельствовать о рисках совершения общественно опасного деяния, 
киберагрессии, интернет-зависимости (письма Минпросвещения России от 13 декабря 2022 г. № 07-8351, от 27 декабря 2022 г. 
№ 07-8747, от 26 ноября 2024 г. №07-5707) 

3. Памятки для родителей и несовершеннолетних по информационной безопасности (письмо Минпросвещения России от 24 мая 
2023 г. №07–2755) 

4. Рекомендации по использованию медиативных технологий в социальных сетях (письмо Минпросвещения России от 14 августа 
2024 г. №ДГ-1333) 

5. Методические рекомендации для педагогических работников дошкольных образовательных организаций по формированию у 
воспитанников основ безопасного поведения (на природе, на дорогах, на объектах транспортной инфраструктуры, на транспорте, 
в быту, социуме, информационном и цифровом пространстве (письмо Минпросвещения России от 18 июня 2024 г. №03-881, 
размещены на официальном сайте ФГБНУ «Институт развития, здоровья и адаптации ребенка» https://clck.ru/3BKJgw 

6. Методические рекомендации по обеспечению психологической безопасности образовательной среды, в том числе профилактике 
травли, интернет-травли (письмо Минпросвещения России от 24 мая 2023 г. №07–2755) 

7. Рекомендации об организации межведомственного взаимодействия и обмена информацией между образовательными 
организациями и органами внутренних дел о несовершеннолетних, в отношении которых проводится индивидуальная 
профилактическая работа, а также о выявленных несовершеннолетних «группы риска» (письмо Минпросвещения России от 3 
ноября 2020 г. №ДГ-1972/07). 

8. Методические рекомендации по подготовке отчета о работе по профилактике безнадзорности и правонарушений 
несовершеннолетних на территории субъекта Российской Федерации (письмо Минпросвещения России от 17 августа 2021 г. № 
07–4565). 

9. Примерное положение об учете отдельных категорий несовершеннолетних в образовательных организациях (письмо 
Минпросвещения России от 23 августа 2021 г. №07–4715). 

10. Методические рекомендации о типовых формах и порядке взаимодействия органов и учреждений системы профилактики 
безнадзорности и правонарушений несовершеннолетних (письмо Минпросвещения России от 12 ноября 2021 г. №07–6757). 

11. Рекомендации для педагогов по профилактике вовлечения подростков в деструктивные субкультуры и несанкционированные 
массовые мероприятия (письмо Минпросвещения России от 15 марта 2023 г. №АБ-1144/07). 

12. Рекомендации для родителей по профилактике вовлечения подростков в деструктивные субкультуры и несанкционированные 
массовые мероприятия (письмо Минпросвещения России от 15 марта 2023 г. №АБ-1144/07). 

13. Методические рекомендации «Алгоритмы деятельности педагога-психолога по оказанию психологической помощи участникам 
образовательных отношений» (письмо Минпросвещения России от 10 апреля 2025 г. №07–1613). 

14. Методические рекомендации по регулированию вопросов, связанных с использованием цифровых технологии 
несовершеннолетними в зависимости от их возраста (включая рекомендации по возрасту начала их использования) и их объема, 
риски и возможные мероприятия (действия) по их снижению с учетом возрастной периодизации) (письмо Минобрнауки России от 
24 июля 2025 г. №МН-6/2164). 
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ПОЛЕЗНЫЕ РЕСУРСЫ ДЛЯ СПЕЦИАЛИСТОВ  

 
Телефоны доверия, горячие линии 

 

● Горячая линия кризисной психологической помощи Министерства просвещения Российской Федерации (бесплатно, 
круглосуточно) 8-800-600-31-14 
На линии ежедневно и круглосуточно оказывается психологическая помощь и поддержка всем позвонившим, находящимся в 
кризисном состоянии или в кризисной ситуации. 

● Всероссийский Детский телефон доверия (бесплатно, круглосуточно) 8-800-2000-122 
Психологическое консультирование, экстренная и кризисная психологическая помощь для детей в трудной жизненной ситуации, 
подростков и их родителей, педагогов и специалистов в организациях Вашего муниципального образования/субъекта 
Российской Федерации. 

● Горячая линия «Ребенок в опасности» Следственного комитета Российской Федерации (бесплатно, круглосуточно) 8-800-
100-12-60#1 Также для обращения доступна короткая комбинация 123. 

● Горячая линия поддержки по вопросам травли Травли.NET 8-800-500-44-14 (ПН-ПТ с 10:00 до 20:00 по московскому 
времени) 

 
Онлайн помощь 

 

● Горячая линия «Дети Онлайн». URL:  http://detionline.com/helpline/about 

● ЧАТ-БОТ «Добрыня» (антибуллинг). URL: https://t.me/BylingBot 

● Анонимный чат с психологом мырядом.онлайн. URL: https://xn--d1apbhi9d3a.xn--80asehdb/ (ПН-ПТ с 10:00 до 21:00 по 
московскому времени) 

● Раздел «Кибербуллинг» портала Минцифры и Ростелекома. URL:  https://xn----9sbbihqekoax4a5b.xn--p1ai/  

● Сайт Молодежного цифрового омбудсмена, раздел «Цифропомощь»: сервис подачи обращений для молодых людей, 
которые столкнулись с проблемами в Интернете. URL:  https://youthombudsman.ru/help 

● Сообщить о запрещенном контенте можно на сайте Роскомнадзора. URL:  https://eais.rkn.gov.ru/feedback/ 

 
Куда можно направит ь родит елей 

 

● Портал Растимдетей.рф - навигатор для современных родителей по вопросам развития, воспитания и образования детей от 0 
до 18 лет (статьи, памятки, буклеты). URL: https://xn--80aidamjr3akke.xn--p1ai/  

● Психологический университет для родителей «Быть родителем» - бытьродителем.рф. URL: https://xn--90agdantikrte6ho.xn-
-p1ai/  

 
Информационно-мет одические мат ериалы и ресурсы  

 

● Сайт Минпросвещения России. URL: https://edu.gov.ru/  

● Сайт Уполномоченного при Президенте Российской Федерации по правам ребенка. URL: https://deti.gov.ru/  

● Портал «Десятилетие детства». URL: https://10let.edu.gov.ru/ 

● Сайт ФГБУ «Центр защиты прав и интересов детей». URL: http://fcprc.ru/ 

● Сайт Федерального подросткового центра. URL: https://www.xn--b1adeawvbbbfnhgog5d9dg.xn--p1ai/  

● Портал правовой статистики. Генеральная Прокуратура Российской Федерации. URL: http://crimestat.ru/offenses_chart 

● Дети России онлайн: сайт проектов Фонда Развития Интернет. URL: http://detionline.com/ 

● Образовательный портал Альянса по защите детей в цифровой среде «ЦИФРАтека. База практических знаний». URL: 
https://cifrateka.ru/  
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● Вестник Киберполиции России в Телеграм. URL: https://max.ru/cyberpolice    

● Касперский детям. URL: https://kids.kaspersky.ru/ 

● Материалы АНО «Центр изучения и сетевого мониторинга молодежной среды». URL: https://www.cism-ms.ru/poleznye-materialy/  

● Раздел «Выучи свою роль (как не стать жертвой мошенников по телефону)» портала Минцифры и Ростелекома. URL: https://xn-
-b1aarnoanfq4b3bvw.xn--p1ai/ 

● Раздел «Киберзож» портала Минцифры и Ростелекома. URL: https://xn--90aiddcl6ao.xn--p1ai/ 

● Раздел «Прокачай скилл защиты (как не стать жертвой мошенников в Интернет)» портала Минцифры и Ростелекома. URL: 
https://xn--80aaa1aecdfdla2amoux8e1b1b.xn--p1ai/ 

● Сайт антибуллингового портала. URL:  https://bullying.ru/ 

● Портал антибуллиговой программы для школ «Травлинет.рф». URL: https://xn--80aejlonqph.xn--p1ai/ 

● Интернет-проект «Киберпсихология». URL: https://cyberpsy.ru/ 

● Информационно-просветительский интернет-портал «Homo Cyberus». URL: http://homocyberus.ru/  

● Периодическое электронное научно-практическое издание «Психология и право» на платформе PsyJournals.ru. URL: 
http://psyjournals.ru/psyandlaw/index.shtml 

● Портал «Детская психология для специалистов». URL: http://childpsy.ru/ 

● Портал психологических изданий Psyjournals.ru. URL: http://psyjournals.ru/ 

● Сайт Всероссийской конференции по юридической психологии с международным участием «Коченовские чтения. Психология и 

право в современной России». URL:  https://thekochenovconf.mgppu.ru/ 

● Национальный центр информационного противодействия терроризму и экстремизму в образовательной среде и сети Интернет. 
URL:  https://ncpti.su/  

● Всероссийский урок безопасности. Банк ресурсов и тестов для педагогов и школьников. URL:  https://safetylesson.prosv.ru/  
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